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1 Introduktion

Da var vérld blir alltmer uppkopplad och information blir enklare att kopiera 6kar &ven behovet att
skydda informationen. Informationen varierar mellan allt fran semesterbilder till sekretessbelagd data.

Ett exempel som illustrerar behovet av att stodja anvéndaren for att skydda sig ges av Roberts
[7], dér information om den norska kungafamiljens geografiska position delades néstintill i realtid —
information som av sikerhetsskil normalt halls hemlig. Information ldckte ut genom att ett av barnen
postade geotaggade bilder direkt till Instagram.

Samma sikerhetslucka kan ha stora konsekvenser dven for vanliga ménniskor, trots att deras position
normalt inte &r sekretessbelagd, da det kan anviindas exempelvis for att veta nér huset dr mest tillgdngligt
for inbrott. Ett proof-of-concept &r WeKnow YourHouse.com [2].

2 Syfte

Detta seminarium handlar om att diskutera hur mycket ansvar utvecklare av olika tjénster har for att
skydda anvindare och vilka metoder som finns tillgdngliga. Det syftar ocksa till att ta upp till diskussion
vilken information som utvecklare far samla in genom anvéndningen av en tjidnst och vad som krévs for
att fa samla in och lagra olika typer av information.

Det 6vergripande syftet med detta seminarium sammanfattas i foljande tva punkter:

e Att du tillsammans med andra ska diskutera och reflektera éver olika aspekter av sikert géllande
mobila enheter.

e Att du tillsammans med andra ska diskutera och reflektera Over olika aspekter av anvindares
personliga integritet gillande mobila enheter.

*Detta verk &r tillgingliggjort under licensen Creative Commons Erkénnande-DelaLika 2.5 Sverige (CC BY-SA 2.5
SE). For att se en sammanfattning och kopia av licenstexten besék URL http://creativecommons.org/licenses/by-
sa/2.5/se/.


http://creativecommons.org/licenses/by-sa/2.5/se/
http://creativecommons.org/licenses/by-sa/2.5/se/
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Lasanvisningar

For att delta pa seminariet krdavs att du last foljande material:
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Smartphones: Information security risks, opportunities and recommendations for users [5],

Smartphone Secure Development Guidelines for App Developers [1],

Privacy considerations of online behavioural tracking [3], och

Privacy Design Guidelines for Mobile Application Development [4],
OWASP Top 10 - 2010 [6].

Genomforande

Léas igenom materialet och anteckna dina tankar under ldsningen. Féljande fragor kan verka som inspi-
ration for dina funderingar kring materialet:
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Vilken information tycker du att applikationer etc. far samla in?

Hur ska informationen lagras?

Vem far anviinda informationen, och till vad?

Vilket stod skulle du vilja ha fran applikationer etc. for att kunna skydda dig?

Examination

Aktivt deltagande i seminariet krivs for godkint betyg.
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