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Litteratur

The lecture essentially covers “En introduktion till kryptografi’
[Bos13], chapter 2 “Symmetric Encryption and Message
Confidentiality” in Network security essentials : applications and
standards [Stal3], and chapter 5 “Cryptography” in Security
Engineering [And08].

You should then solve problems 2.1, 2.2, 2.12, 2.13 and 2.14 in
[Stal3].
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Kryptosystem

o Ordet kryptografi kommer frén grekiskans xpuntoc (kryptos)
och ypdpoc (graphos) [Oedb].

o Dessa betyder gomd eller hemlig [Oeda] respektive skrift
[Oed].

o Ordet kryptografi betyder fdljaktligen hemlig skrift.
o | modern tid ar kryptografin ett hégst matematiskt omrade.

o Det finns inte utrymme fér annat dn matematisk precision.
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Kryptosystem

Secret key shared by

Secret key shared by
sender and recipient

sender and recipient

) (

N !
Transmitted =

ciphertext
—_— > » I [
Plaintext Plaintext
ia::nuetx Encryption algorithm Decryption algorithm 02::1 :;f
P (e.g., DES) P

(reverse of encryption
algorithm)

Figur: Symmetrisk kryptering. Bild: [Stall].
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Kryptosystem

Definition

Ett kryptosystem &r en tupel (P,C, K, E, D) dar foljande giller:
@ P ar en andlig miangd av mojliga klartexter.
@ C ar en andlig mangd av mgjliga kryptotexter.
@ K, kallad nyckelrymden, 3r en dndlig mangd av majliga nycklar.
@

For varje k € K finns en krypteringsregel e, € £ och
motsvarande avkrypteringsregel d, € D. Varje e,: P — C och
dx: C — P ar funktioner sddana att di(ex(p)) = p for alla
klartexter p € P.
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Kryptosystem

o Typer av operationer for att transformera klartext till
kryptotext.
o Antalet nycklar som anvands.

o Satt att processa klartexten:

o Blockchiffer.
o Stromchiffer.
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Kryptosystem

Kryptanalys
o Enbart chiffertext (ciphertext only).
o Kand klartext (known plaintext).
o Vald klartext (chosen plaintext).
o Vald kryptotext (chosen ciphertext).
o Vald text (chosen text).
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Kryptosystem

Definition
Ett kryptosystem &r berakningsmaissigt sakert om det uppfyller
n&gon eller bada av féljande:

o Kostnaden for att knacka chiffret ar hogre an vardet pé
informationen det skyddar.

o Tiden det tar att knacka chiffret ar langre an tiden
informationen ar vardefull.
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Substitutionschiffer

Caesarchiffer

Definition (Skiftchiffer)

L&t P = C = K = Zyg och |3t varje bokstav i det svenska alfabetet
motsvara ett unikt tal i Zog. For alla k € K definierar vi

ex(p) = (p + k) mod 29, och
dk(c) = (c — k) mod 29,

dar p € P ar en klartextbokstav och ¢ = ex(p) € C & motsvarande
kryptotextbokstav.
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Substitutionschiffer

Caesarchiffer

Exempel

L&t oss numrera bokstaverna i det svenska alfabetet enligt index
med start fr&n noll. D§ far vi att textstrangen "hej" skulle kunna
motsvaras av tupeln p = (7,4,9). Om vi later nyckeln k € K vara 2
f&r vi att

c = e(p) = (€2(7), e2(4), €2(9))
= (9,6,11).

Om vi oversatter tillbaka till bokstaver far vi att ¢ motsvarar
strangen "JGL".

Exempel

’

Om vi krypterar ordet skatten blir det UMCVVGP. itetet
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Klassisk kryptografi
oo 00000

0000000 0e®00000000000000000 OO000

Substitutionschiffer

Caesarchiffer

Kryptanalys
o Kan enkelt testa alla 29 nycklarna for hand.
o Kan titta efter upprepningar:

o Upprepade bokstaver ar sannolikt konsonanter.
o Upprepade bokstavskombinationer &r sannolikt vanliga ord.

o Trots enkelheten att knacka detta forsokte terrorister seridst
att anvanda systemet sd sent som 2011 [Teall].
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Substitutionschiffer

Definition (Substitutionschiffer)

Lat A vara vart alfabet och 13t P = C = A. Vidare I&t K best§ av
alla mojliga permutationer av A. For varje permutation m € |C
definierar vi att

er(p) = m(p), och

dr(c) = 77 (c),

dir 71 &r den inverterade permutationen 7, p € P ir en
klartextbokstav och ¢ = e;(p) € C ar motsvarande
kryptotextbokstav.

Mittuniversitetet



Substitutionschiffer

@ a b ¢ d e f g h i j k I m n o
7a) |]C M Q F z 0 1 J P L DN O K D

a P q r s t u v w x y z 3d& a o
7a)JR' S T A VY X W G U A H A B

Tabell: Nyckel for att kryptera med ett substitutionschiffer. Gemener
anvands som klartextalfabete och versaler som kryptoalfabete.
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Substitutionschiffer

Exempel

Vi later A vara det svenska alfabetet. Nyckeln = € IC ges av
foregdende tabell. Da far vi att e;(h) = J, ex(e) = Z, ex(j) = L.

Exempel

Om vi krypterar ordet skatten blir det ADCVVZK.
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Klassisk kryptografi

Modern symmetrisk kryptering Pseudoslumptal och stromchiffer Block Modes of O
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Substitutionschiffer

00000

et a b c d e f g h i j
Pr(X = « 0.063 0.000 0.000 0.031 0.156 0.000 0.031 0.094 0.064 0.000
(e k | m n o p q r s t
Pr(X = a) 0.000 0.063 0.000 0.094 0.031 0.000 0.000 0.031 0.156 0.125
e u v w X y z ] a [}
Pr(X = «) 0.000 0.000 0.031 0.031 0.000 0.000 0.000 0.000 0.000

Tabell: Tabell av sannolikhetsférdelningen for den stokastiska variabeln X
som antar bokstaver i meningen "anenglishtexthasnoswedishletters”,
angiven med tre decimalers noggrannhet.

Mittuniversitetet



o Likformig sannolikhetsférdelning (uniform distribution).

o Oberoende.

>
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Klassisk kryptografi Modern symmetrisk kryptering Pseudoslumptal och stromchiffer Block Modes of O
0000000000000 0e00000000000 OO000 oo 00000

Substitutionschiffer

et A B C D E F G H 1 J
Pr(Y =« 0.000 0.000 0.063 0.000 0.000 0.031 0.156 0.000 0.031 0.094

a K L M N o P Q R S T
Pr(Y = a) 0.064 0.000 0.000 0.063 0.000 0.094 0.031 0.000 0.000 0.031

Q

Pr(Y

a)

u \Y, w X Y z A A e}
0.156 0.125 0.000 0.000 0.031 0.031 0.000 0.000 0.000

Tabell: Tabell av sannolikhetsfordelningen for den stokastiska variabeln Y
som antar bokstdver i meningen
"CPGPINKUJVGZVJCUPQUYGFKUJNGVVGTU", angiven med tre
decimalers noggrannhet.
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Substitutionschiffer
Vigenérechiffer

Definition (Vigenérechiffer)

Lat n vara ett positivt heltal. Definiera att P =C = K = (Z9)".

For alla nycklar k = (k1, ..., kn) € K, klartexter
p=(p1,...,pn) € P och kryptotexter c = (c1,...,¢c,) €C
definierar vi att

ex(p) = (p1 + ki,...,pn+ kn), och
dk(C) = (Cl = kl, o k,,),

dar alla operationer utfors i Zog.
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Substitutionschiffer

Vigenérechiffer
Klartext | a b ¢ d e f g h i ]
A A B C D E F G H I J
B B C D E F G H I J K
C Cc b E F GH I J K L
Klartext | k | m n o p q r s t
A K L M N OP QR S T
B L M N O P Q R S T U
C M N O P Q R S T U V
Klartext | u v w x y z & 4 0
A u v w X Y z A A O
B vV W X Y z A A O A
C w X Y z A A O A B

Tabell: Vigenérechiffer med nyckeln ABC.
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Substitutionschiffer

Vigenérechiffer

Exempel

Om vi vill kryptera order skatten ska bokstaverna i nyckeln
anvandas enligt

skatten
ABCABCA

och vi far alltsd SLCTUGN genom att anvanda de olika
Caesarchiffren i foregéende tabell.

Mittuniversitetet

...................

24
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Substitutionschiffer

Vigenérechiffer

Exempel

Ett Vigeneérechiffer med nyckeln ABCD anvénds for att kryptera
texten cryptoisshortforcryptography.

Nyckel: ABCDABCDABCDABCDABCDABCDABCD
Klartext: cryptoisshortforcryptography
Kryptotext: CSASTPKVSIQUTGQUCSASTPIUAQJB

Avstandet mellan den upprepade texten CSASTP ar 16, fran forsta
tecken till forsta tecken. De mojliga nyckellangderna &r alltsa
16,8,4,2 eller 1.
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Klassisk kryptografi

000000000000 0000000eO00000 OO000

Substitutionschiffer

Vigenérechiffer

Exempel

Ett Vigenérechiffer med nyckeln ABCD anvéands for att kryptera

oo

texten cryptoisshortforcryptography.

Nyckel:
Klartext:

ABCD
cryp
tois
shor
tfor
cryp
togr
aphy

Kryptotext:

ABCD
CSAS
TPKV
SIQU
TGQU
CSAS
TPIU
AQJB

Modern symmetrisk kryptering Pseudoslumptal och strémchiffer Block Modes of O

00000
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Permutationschiffer

Definition (Permutationschiffer)

L&t n vara ett positivt heltal och A ett alfabet. Lat ocksé
P =C = A" och 13t K vara alla méjliga permutationer av mangden
{1,...,n}. For en permutation 7 € IC definierar vi

eﬂ(p].? ceoy pn) = (p7r(1)7 2009 p7r(n))>
for alla klartexter p = (p1,...,pn) € P, och
dF(Cl, sy Cn) = (CW71(1), <oy C7r71(n)),

for alla kryptotexter ¢ = (c1,...,c,) € C och dir 7! ir den
inverterade permutationen 7.
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Klassisk kryptografi
oo 00000

000000000000 000000000eO0000 OO0

Permutationschiffer

il1 2 3 4 5 6 7 8 9 10 11 12 13 14
()1 8 2 9 3 10 4 1 5 12 6 13 7 14

Tabell: Definitionen av permutationen 7.

Exempel

Lat n = 14. Permutationen 7 € K definieras enligt tabellen ovan.
For att kryptera anvander vi e, € £. Om vi later p = (p1,...,Pn)
vara var klartext "en dag i juni”, fér vi att

c = ex(p) = (p1, P8, P2, Po, - - - , P7, P1a) och saledes att ¢ &r var
kryptotext "EIN _ JDUANGI _.".

Vi avkrypterar p& samma sitt med hjilp av 7~ 1.
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Perfekt sekretess

Definition

Ett kryptosystem (P,C, K, E, D) sdgs ha perfekt sekretess om
Pr(P=p|C=c)=Pr(P=p)foralla pe P och c €C. Det vill
sdga, sannolikheten a posteriori att en klartext ar p om kryptotexten
ar ¢ ar densamma som sannolikheten a priori att klartexten ar p.
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Perfekt sekretess

Sats (Shannons sats)

Antag att (P,C,K,E, D) ar ett kryptosystem sidant att
|IC|=|C|=|P]|. Detta kryptosystem tillhandahéller perfekt
sekretess om och endast om varje nyckel k € K anvands med lika
sannolikhet 1/| KC | och det for varje klartext p € P och kryptotext
¢ € C finns en unik nyckel k € KC sddan att ex(p) = c.
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Perfekt sekretess

Definition (One-time Pad)
Lat n vara ett positivt heltal. Definiera att P =C = K = (Z»)". For

alla nycklar k = (ki,...,kn) € K, klartexter p = (p1,...,pn) € P
och kryptotexter ¢ = (cy, ..., cy) € C definierar vi att

ex(p) = (p1+ k1, ..., pn+ kn),

dar alla operationer utfors i Z,, och darefter definierar vi att
dk = €.

Nyckeln k € IC m3ste véljas slumpmissigt och far aldrig
dteranvandas.
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o Perfekt sekretess ar krangligt att uppna.

o Anvinder "berakningsmissigt siker” istillet.

>
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Data Encryption Standard (DES)

Round 16

Round 15

Round 15

Round 16

Figur: Feistelstruktur. Bild: [Stall].
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Data Encryption Standard (DES)

<+——32 bits—p <——32 bits—

<4—28 bits—» <4—28 bits—»

| Li1 I | Ri-1 I | Ci1 I | Dj-1 I
' :

: :

! '

:

Expansion/permutation i i
P (Euphle) | Left shift(s) | | Left shift(s) I

K— Permutation/contraction
d (Permuted Choice 2)

v | x| e 1 [= ]

Figur: En runda i DES. Bild: [Stall].
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Data Encryption Standard (DES)

Ks K Ky
C D B E A D P
(b) Decryption

Figur: DES tillampad i 3DES. Bild: [Stall].
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Advanced Encryption Standard (AES)

Key
Plaintext (16 bytes) Plaintext
(16 bytes) Expand key (16 bytes)
Add round Key 1 wio.3) 'AGa round key
2

=
3

- &

=0 sy N E e S

3

4

'AGa round key

o
&

a.

2

3

4

'Add round key

2

g

3

4

'Add round key

Ciphertext Ciphertext
(16 bytes) (16 bytes)

(a) Encryption (b) Decryption

Figur: AES oversikt. Bild: [Stall]. s
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Vil

Advanced Encryption Standard (AES)
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o Pseudorandom number generator.

o True random number generator.

o Pseudorandom function.

>
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o Pseudorandom number generator som utgdr fr&n nyckeln.

>
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Introduktion

o Ett blockchiffer i standardutférande ar inte sarskilt sakert om
vi vill kryptera mer dn ett block med samma nyckel.

o For att &tgirda detta anvander vi olika "modes of operation”
for blockchiffer.

Mittuniversitetet
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Introduktion

o Det mode of operation som vi hittills anvint utan att bendmna
det som ett sddant &r "electronic code-book mode” (ECB).

o Detta gdr som vi ndmnt tidigare ut p& att vi delar upp
meddelandet enligt blockstorleken och krypterar del for del.
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N&gra andra modes of operation

(a) Encryption
[ C, [ [ Cn
K K K
I_.| Decrypt | I_.| Decrypt | . I_.EW
v
| C-
> & )
Lmr 1 L * 1 /]
(b) Decryption

Figur: Cipher block chaining (CBC) mode. Bild: [Stall]. s
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N&gra andra modes of operation

shits
(b) Decryption

Figur: Cipher feedback (CFB) mode. Bild: [Stall].
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N&gra andra modes of operation

i
VK K K

E Encrypt Encrypt Encrypt
e N NP

(a) Encryption
: [Comery ]}
VK K K E
E Encrypt Encrypt cee Encrypt |+
e M R
v v B

(b) Decryption

Figur: Counter (CTR) mode. Bild: [Stall].
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