Asymmetrisk kryptografi och
meddelandeautentisering

Daniel Bosk?!

Avdelningen fér informations- och kommunikationssytem (IKS),
Mittuniversitetet, SE-851 70 Sundsvall.

pubkey.tex 2195 2015-02-10 15:39:00Z danbos

!Detta verk ar tillgingliggjort under licensen Creative Commons
Erkdnnande-DelaLika 2.5 Sverige (CC BY-SA 2.5 SE). Fér att se en
sammanfattning och kopia av licenstexten besok URL
http://creativecommons.org/licenses/by-sa/2.5/se/.

Mittuniversitetet

...................


http://creativecommons.org/licenses/by-sa/2.5/se/

Oversikt

(@ Asymmetrisk kryptografi
o Introduktion
o Kryptosystem
o Digitala signaturer

(@ Hashfunktioner
o Introduktion till hashfunktioner
o Formell behandling av hashfunktioner

(3 Meddelandeautentisering
o Message Authentication Code (MAC)
o Hashfunktionsbaserade MAC
o MAC baserade p3a blockchiffer
o Chiffer med autentisering

Mittuniversitetet

...................



Introduktion

2
Ted

Mike B Alice
PU, | Alice's public PR, | Alice's private
key
Transmitted x
X ciphertext DIPR,. Y]
——»| e, —
Y=E[PU, X]
PRIREN g cryption algorithm Decryption algorithm © st
; output
Bob (a) Encryption with public key Alice
PR, | Bob's private PU, | Bobs public
key
< Transmitied DIPU,. V|
ciphertext
—» R — Q) [[—
Y=EIPR, XI
T g Decrypron s P
» (c.2.RSA) ”
Bob (b) Encryption with private key Alice

Figur: Oversikt av asymmetrisk kryptering. Bild: [Stall]. 2
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Asymmetrisk kryptografi Hashfunktioner Meddelandeautentisering Referenser
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Introduktion

Sats (Fermat—Eulers sats)
@ Om n och a ar heltal sddana att gcd(n, a) =1,
@ ds giller att a*" =1 (mod n),
dér ¢(n) = PP H(p1 = 1)+ pr (pm — 1),
pi ar alla primtalsfaktorer och e; respektive exponent for

— €1 €2 €,
n=p; Py Pm-

Exempel
@ L&t n= 10 och a = 3 (a far inte vara pa formen a = 2k eller
a =5k for k € N). D3 &r ged(n, a) = ged(10,3) = 1.
@ Vi har ockss a?(") = 3(2-D(G-1) = 34 =81 =1 (mod n).
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Asymmetrisk kryptografi Hashfunktioner
00@00000

Meddelandeautentisering
Kryptosystem
Rivest, Shamir, Adleman (RSA)

Definition
L&t n = pq, dar p och g ar primtal. L& P = C = Z, och

K={(n,p,q,e,d): ed =1 (mod ¢(n))}.
For k = (n, p, g, e, d) definiera

ex(p) = p¢ mod n och
c

di(c) =c? mod n,

dar p € P och ¢ € C. Tupeln (n, e) utgdr den publika nyckeln och

(p, g, d) den privata nyckeln.

Referenser
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Kryptosystem

Encryption Decryption

plaintext ciphertext plaintext

88—t > 88(?“0d 11 1 11@A\$mod 88 1 » 88
|

PU=7,187 PR =23, 187

Figur: Ett exempel p3 kryptering med RSA. Bild: [Stall].

Mittuniversitetet

nnnnnnnnnnnnnnnnnnn



Asymmetrisk kryptografi Hashfunktioner

1 AAGINATION &

His LAPTOP's ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
CLOSTER To CRACK \T-

N0 GooD! IS
Uo%6 -BIT REP.‘.

E‘\”L PLFN
15 FOILED! ™~

1 ACTUALLY HAPPEN:

Meddelandeautentisering Referenser
00008000 00000000000000000 0000000
Kryptosystem
Men glom ej . ..
A CRYPTO NERD'S WHAT WOULD

HIS LAPTOP'S ENCRYPTED.
DRUG HIM AND HTT HIM WITH
THIS $5 WRENCH UNTIL
HE TEUS L5 THE PASSWORD.

\ Gor IT.
@, Q)

A

Figur: En serieruta som illustrerar vikten av den sociala aspekten p3

(4
sakerhet. Bild: [xkc].
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Kryptosystem

o Det finns dven andra asymmetriska chiffer.
o Ett exempel &r El Gamal.

o Detta system bygger p& diskreta logaritmproblemet (DLP)
snarare an faktoriseringsproblemet som i RSA:s fall.
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Digitala signaturer

2
Ted

Mike B Alice
pu, | Alice's public PR, | Alice's private
Key
Transmitted X=
X ciphertext DIPR,, Y]
——>| — —
Y=EPU, X
PRIREN g cryption algorithm Decryption algorithm © st
; output
Bob (a) Encryption with public key Alice
PR, | Bob's private PU, | Bob's public
key
X=
x Transmitted DIPU,, Y]
ciphertext
—>| — 9 ||—
Y=EIPR,, XI
PRI Bncryprion algorithm Decryption algorithm  Fraert
» (c.2.RSA) ”
Bob (b) Encryption with private key Alice

Figur: Oversikt av asymmetrisk kryptering. Bild: [Stall]. 2

Mittuniversitetet

I SWEDEN UNIVERSITY



Digitala signaturer

14

o Kan ha digitala signaturer med symmetriska chiffer, men i
mycket begransad utstrickning.

o Det &r inte jag som skapat detta meddelande, d3 maste det
vara den andre.

Qo

o

(]

A och B delar nyckeln k.

A tar emot n, Ex(n, m).

A vet att A inte skapat meddelandet, alltsd méste ndgon
annan med tillgang till nyckeln k gjort det.

Eftersom att B ar den enda utdver A som kanner till nyckeln
maste meddelandet m vara frén B.
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Introduktion till hashfunktioner

o En hashfunktion ar en funktion h: X — Y, dar X ar en
mojligen odndlig mangd och Y &r en adndlig mangd.

o Den &r saledes en icke-injektiv surjektiv funktion och saknar
invers h1: Y — X sidan att h=!(h(x)) = x for alla x € X.

h: X =Y

Figur: Tva icke-injektiva surjektiva funktioner h respektive h'.
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Introduktion till hashfunktioner

o Finns ménga olika hashfunktioner:
o MDS5,
o SHAL,
o SHAZ256,
o SHA512.

o Tillimpningsomradet &r stort:
verifiera integritet hos filer,
snabb sokning i datastrukturer,

digitala signaturer,
skydda lésenord.

[+]

© ©0 o
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Asymmetrisk kryptografi Hashfunktioner Meddelandeautentisering
00000000 0O®00000000000000 0000000

Formell behandling av hashfunktioner

Definition
En hashfamilj ar en tupel (X, )V, K, H), dar

o X dr mangden av mojliga meddelanden.

o Y ar en andlig mangd av mojliga meddelandesammandrag.

o K &r en andlig midngd av mojliga nycklar.

©

hki X — ).

For varje nyckel k € KC finns en hashfunktion h, € H s&dan att

Referenser
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Formell behandling av hashfunktioner

o X kan vara dndlig eller odndlig, men alltid | X | > | V.
o Vissa hashfunktioner saknar nycklar, d3 ar | K| = 1.

o Lat Y% beteckna mingden av alla funktioner fran X till ), da
ar [ VY| =y ¥l

Mittuniversitetet
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@ Given hashfunktionen h: X — ) och element y € ).
@ Hitta x € X sadant att h(x) = y.

>
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Formell behandling av hashfunktioner
Second preimage resistant

Andra inversa forbilden (second preimage)
@ Given hashfunktionen h: X — Y och element x € X.
@ Hitta x’ € X s&dant att x’ # x och h(x") = h(x).

Mittuniversitetet
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@ Given hashfunktionen h: X — ).
@ Hitta x,x’ € X sddana att x’ # x och h(x") = h(x).

>
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Asymmetrisk kryptografi Hashfunktioner Meddelandeautentisering Referenser
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Formell behandling av hashfunktioner
Random Oracle Model

©

Idealisering av en hashfunktion.

o Kan liknas vid ett orakel som ger slumpmassiga svar p& fragor.

©

Men vid upprepningar ska samma svar ges.

o En funktion h € Y% viljs slumpmissigt, vi far enbart stlla
fragor som "vad ar h(x)?"

©

Innan vi staller frégan h(x) vet vi ingenting om h.

©

Efter att vi stallt fragan h(x) och erhéllit svaret y, d& vet vi
enbart att h(x) = y.
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Formell behandling av hashfunktioner

o Det g8r att visa att om man kan hitta en andra invers
avbildning, d& kan man hitta en kollision.

o Det gar dven att visa att om man kan hitta en invers
avbildning, d& kan man hitta en kollision.

o Foljaktligen, om en hashfunktion ar collision resistant, da ar
den dven preimage och second preimage resistant.

Mittuniversitetet
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Formell behandling av hashfunktioner

Sats (Oberoendesatsen)

Antag att h € Y viljs slumpmassigt. L&t Xo C X. Antag att
vardet h(x) bestimts genom att frdga oraklet om och endast om
x € Xo. D3 géller att

Pr(h(x) =) = 37

for allax € X\ Xg och allay € Y.
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Asymmetrisk kryptografi Hashfunktioner Meddelandeautentisering
00000000 0000000000e000000 0000000

Formell behandling av hashfunktioner

Algoritm (Hitta invers avbild)

input he ¥ yeY, QeN
output x sidant att h(x) =y

Vilj ndgon mangd Xo C X s&dan att | Xo| = Q.
for all x € Xg do
if h(x) =y then
return x
end if
end for
return misslyckande

Referenser
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Formell behandling av hashfunktioner

Sats

Fér ndgon mangd Xo C X med | Xo| = Q ar sannolikheten € att
algoritmen for att finna en inverterad avbildning lyckas

Q
o
=1l (1 m)
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Asymmetrisk kryptografi Hashfunktioner Meddelandeautentisering
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Formell behandling av hashfunktioner

Algoritm (Hitta kollision)

input he ¥ QeN
output x,x’ € X sddana att x # x, h(x) = h(x’)

Vilj ndgon mangd Xy C X sidan att | X | = Q.
for all x € X do
Lat y, = h(x).
end for
if yx = y, for ndgot x # x’ then
return (x, x’)
end if
return misslyckande

Referenser
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Formell behandling av hashfunktioner

Sats

Fér ndgon mangd Xo C X med | Xo | = Q ar sannolikheten € for
att kollisionsalgoritmen lyckas féljande:

- () (B (2158
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Formell behandling av hashfunktioner

o Vi hade att sannolikheten for ingen kollision ar
251/,

o For sma x galler att 1 — x =~ e™*.

o D3 far vi
Q-1 Q-1
[[a-11Y)~ [[ eVl = eV,
i=1 i=1

o Foljaktligen galler e /191 21 — e,

©

Med lite omskrivningar far vi Q ~ /2| |log t1-.

Fore=1/2farvidsd Q ~ 1.17/|)|.

(+]
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Asymmetrisk kryptografi Hashfunktioner Meddelandeautentisering Referenser
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Formell behandling av hashfunktioner

o Detta kallas fédelsedagsparadoxen.

o Detta betyder att om | ) | = 365, d& ar den 50 % sannolikhet
att kollisionsalgoritmen finner en kollision d& Q = 23.

o Om en fingeravtrycksldsare lagrar fingeravtryck som 20 bitar
langa bitstrangar, da ar det 50 % sannolikhet att tvd personer
kan identifiera sig som varandra vid 1000 anvindare.

o Vi kan finna kollisioner med 50 % sannolikhet for en
hashfunktion som har 256 bitars meddelandesammandrag med

2128 gissningar.
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Formell behandling av hashfunktioner

MD5 Fullstandigt knackt; kan finna godtyckliga kollisioner,
snabb att berdkna [se LDO05].

SHA1 Finns attacker som antyder att det gar att finna
kollisioner med Q = 292, borde vara @ = 2%0.
SHA256 Inga attacker som ar markbart ligre 3n Q = 2128

SHAB12 Inga attacker som ar markbart ligre d3n Q = 22%.
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Message Authentication Code (MAC)

o Vi har sett att bade symmetrisk och asymmetrisk kryptering
kan anvandas for att signera kod.
o Dock uppstar problem om vi anvander exempelvis ECB som
mode of operation.
o Byt ordning p& blocken.
o Ta bort vissa block.

o For detta andamaél skapar vi MAC.
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Hashfunktionsbaserade MAC

Message
Transmit
e
-—> Compare
MAC
algorithm
K

Figur: En 6versikt av en enkel MAC. Bild: [Stal3].
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Hashfunktionsbaserade MAC

4———— Source A———p 4——Destination B—p

Compare

(a) Using conventional encryption

Compare

Compare

(©) Using secret value

Figur: Exempel pa olika former av MAC. Bild: [Stal3].

[
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Hashfunktionsbaserade MAC

K* ipad
b bits b bits b bits

n bits

[ HMAC(K, M)

Figur: Hashbaserad MAC kallad HMAC,
HMAC(K, M) = h[(K™ & opad) || h[(K™ & ipad) || M]]. Bild: [Sta13]. ynsasice
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MAC baserade p& blockchiffer

My My e o o My,
b
X A4

K+b| Encrypt K—’| Encrypt K

A My e o o 10..0
Y
> »De— k.
v
K —>| Encrypt K —.| Encrypt K Encrypt

(b) Message length is not integer multiple of block size

Figur: En schematisk 6versikt av CMAC. Bild: [Stal3]. 2
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Chiffer med autentisering

o Counter with Cipher Block Chaining Message Authentication
Code (CCM).

o Ar ett mode of operation for kryptering med autentisering.
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Chiffer med autentisering

[Nonce ] [ Plaintext ] [Ass.Data |

[ Plaintext | [Con ]
x
Ctry, Ciry, .. Cir,y g
® MSB(Tlen)
[ +—

\_’w—\_/

Ciphertext

(b) Encryption

Figur: En schematisk dversikt av CCM. Bild: [Stal3].

[
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