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Psykologi Autentisering Advanced Persistent Threat (APT) Referenser
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Humans are incapable of securely storing high-quality
cryptographic keys, and they have unacceptable speed
and accuracy when performing cryptographic operations.
(They are also large, expensive to maintain, difficult to
manage, and they pollute the environment. It is
astonishing that these devices continue to be
manufactured and deployed. But they are sufficiently
pervasive that we must design our protocols around their
limitations. )

Kaufmann, Perlman and Speciner
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Litteratur

One important aspect of security, which traditionally is forgotten, is
the users’ weaknesses. The psychology of the human mind is
therefore an important subject to discuss in the context of security.
Anderson gives a short summary of the psychology of users, their
strengths and weaknesses, in chapter 2 “Usability and Psychology”
in [And08].
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Autentisering Advanced Persistent Threat (APT) Referenser
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Social engineering

A CRYPTO NERD'S WHAT WoULD

11 MAGINATION + { ACTUALLY HAPPEN:
HIS LAPTOP'S ENCRYPTED. H'S LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOLLAR, DRUG HIM AND HIT HIM WITH
CLOSTER To CRACK \T: THIS $5 WRENCH UNTIL

uo5Ss -BIT 'RSN'. \ GoT IT,

Euu_ PLHN )
1S FOILED! ~ O O

Figur : "Only amateurs attack machines; professionals target people.”
(Bruce Schnier). Bild: [xkec].

Mittuniversitetet
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Social engineering
Va&rt naturligt utvecklade skydd

o Vart naturliga skydd som utvecklats under miljontals &r ar
baserat pa "har och nu".

o Hotet har bytt kontext under de senaste decennierna.

o Evolutionen &r betydligt 1angsammare . ..

Mittuniversitetet
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Social engineering
Pretexting

o Att ringa ndgon som har tillgdng till informationen och l&tsas
vara behdrig att fa veta.

o Exempelvis att |atsas vara behandlande ldkare av en patient i
en akut situation for att f& ut information ur journalen.

o Fran verkligheten [And08]: Ett falskt pressmeddelande
publicerades som sade att VD avgatt och att vinsten skulle
raknas om.

o Aktien foll med dver 60 % innan det uppdagades.

o Generellt g&r denna typ attack under social engineering.




Social engineering

o Undersokning genomfordes i UK 1996 [And08].

o Utbildade personalen vid vérdinrattning om pretextingattacker.
o Upptiackte 30 falska samtal i veckan.

10
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Social engineering

o Vid granskning av IRS 2007 ringdes 102 personer spridda Gver
hela organisationen upp.

o De ombads uppge sitt anviandarnamn och andra sitt I8senord
till ett givet virde.

o 62 av dem féljde instruktionen.

Mittuniversitetet
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Social engineering

o Anvandare séljer sina |ésenord for en chokladkaka [TT10].
o Personer tar fraimmande USB-minnen och anviander dem med
sina datorer.

o Narmare bestamt 46 % av ekonomicheferna vid 500
bérsnoterade foretag [? .
o 66 % innehller sabotageprogram [Ducll].

Mittuniversitetet
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Social engineering

o Militdra organisationer har alltid haft varandras personal som
maltavla for denna typer av attacker.

o De har fordelen att kunna utbilda sin personal.
o Vanliga organisationer kan ocks3 utbilda sin personal.

o Det blir desto svarare att utbilda kunder eller andra personer
som berdr verksamheten men inte dr en del av organisationen.

13



14

Social engineering
Phishing

o Det &r inte langre organisationen som angrips utan kunder och
personer runt omkring.

o Angripare &teranvander riktiga e-brev med utbytta URL:er.
o Vill ha ut anvandarnamn, ldsenord, personuppgifter,
Rad

o Klicka aldrig p& URL:er som skickats till dig.
o Skicka aldrig klickbara URL:er till ndgon.

Mittuniversitetet
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Social engineering
Mat Honan of Wired Magazine

Vad?
o Angripare tog dver och tog bort Googlekonto.
o Tog dver Twitterkonto och postade krankande kommentarer.

o Tog over ApplelD-konto och tog bort alla data fran alla
Apple-enheter.

Referenser

Hur?
o Brister hos Amazon.
o Brister hos AppleCare.
o Olycklig koppling av e-postadresser for Me.com och Gmail.

o Detta gav dem dven Twitter.
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Grundldggande psykologi

o Mentala modeller som l3ter oss identifiera manniskor, ljud,
"koncept” battre dn datorer.

o Dock gbr oss aven sdrbara nar fel modell aktiveras.

17
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Grundldggande psykologi

Capture errors
o Ett inovat beteende anvands istallet for korrekt.

o Svianger ut pd motorvigen mot Sundsvall istallet for
Harndsand.

o Aker hem istillet for till affiren efter jobbet.

o Klickar "automatiskt” p8 OK-knappen utan att tdnka efter.

Referenser

Post-completion error
o Nar malet dr natt ar uppgiften genomford, eller . ..

o Uttagsautomater som ger pengarna fore kortet gor att fler
gldmmer kortet i automaten.

Mittuniversitetet
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Grundldggande psykologi

o Handlingar som féljer n&gon form av regel.

o Vid hog kognitiv belastning kan fel regel féljas, exempelvis
starkaste regeln istallet for l[ampligaste.

Exempel
o Det ar sdkert d& det stér "https’ i URL:en, eller ikonen med
hanglaset.
o Att hitta bankens namn ar en starkare regel an att tanka p&
dess position;
https://www.swedbank.se.fraudulentbanks. com.

10


https://www.swedbank.se.fraudulentbanks.com
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Grundldggande psykologi

Referenser

ADVERTISING DISCOVERY:

TURGIDAX® TRPLES®! YOUR PENIS SIZE
OVERNIGHTE! MPROVING BOTH YOUR
SEXUAL ATTRACTIVENELPID AnD YOUR
CARDIOVASCULAR HEALTH FIEIE

é% %

WIKIPEDIA HAS TRAINED US To BELIEVE ANYTHING
FOLLOWED BY LTLE BLUE NUMBERS IN BRACKETS.

Figur : En kort seriestrip om hur vi ar okritiska mot text som, till synes,
har referenser. Bild: [xkca].
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Grundldggande psykologi

o Heuristiker manniskor anvander for beslut ligger p& gransen
mellan rationellt tinkande och direkta sinnesintryck.
o Risker: | ménga fall tycker vi mindre om att forlora 100 kr vi
redan har dn att vinna 100 kr vi inte har.
o Marknadsféring: "spara 100 kr".
o Vi dr déliga p3 att uppskatta sannolikheter:

o Baserar hirledningar pé enkla analogier.

o Tillgdnglighetsheuristiken: littillgdngliga data har stérre vikt
vid resonemang.

o Och vi jamfoér med nyliga hindelser.

o Forankringseffekten: vi gor en initial uppskattning och
forbattrar vid behov.

Mittu
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Grundldggande psykologi

o Vi dr mer benigna att vara skeptiska mot ndgot vi hért an
ndgot vi sett.

o Overskattar risken for terroristattacker jamfort med bilolyckor.
o Beror dels p& synligheten i media.
o Gilbert: "If only gay sex caused global warming”.

o Global uppvarmning bryter inte mot nigons (religidsa?)
varderingar, 3r langtgdende hot.

o Vi ar anpassade for snabba férandringar i omvarlden och
tydliga akuta hot.

o Vi ar ocksd mindre radda nér vi (tror) att vi har kontroll,
exempelvis att kora bilen jamfort med att sitta som
passagerare.

o Vi dr ocks riskaversiva: "kvitt eller dubbelt” gr inte hem.




Grundldggande psykologi

o Kan dela upp psyket i kognitivt och affektivt system.
o Utvecklingsbiologin har sett att olika processer anvands for
sociala och fysikaliska fenomen.

o Barn forsoker att forklara hindelser med sin forstéelse for fysik,
nar den inte racker forsoker de forklara med avsiktliga
handlingar (det affektiva tar vid).

o Detta leder till att de tar hjalp av vuxna.

Mittuniversitetet
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Grundlaggande psykologi
Bieffekter

o Manniskor forsoker att forklara hindelser med intention
snarare an situation.

o Vidare leder detta till att om vi far den affektiva sidan att ta
Sver dr personen mindre uppmarksam och simre att uppskatta
sannolikheter.

24
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Grundldggande psykologi

()

Tva studier visar att tilliten till resultaten fran Google ar stor.

©

Studenter valde lankar hdgre upp i trafflistan trots att
sammanfattningarna var mindre relevanta an traffar langre ned
[PHJT].

| en nyligare genomford studie [ER13] visas att sokresultat kan
forandra personers rostningspreferenser utan att
uppmarksammas.

©

©

Detta gor sokmotoroptimering till ett farligt omrade.

Mittu
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Socialpsykologi

©

Det sociala samspelet har stor inverkan p& individen.

1951 visades att en individ kunde bortse fran uppenbara bevis
bara for att folja gruppen.

©

©

Vidare har visats att individer kan géra helt moralvidriga saker
under order fran en auktoritet, Officer Scott 1995-2005:

o Ringde upp restaurangchefer och |atsades vara polis.

o Tvingade fram strippsdkningar av oskyldiga unga anstillda.
Detta kan ske dven utan order fr&n en auktoritet, Stanford
Prisoner Experiment 1971:

o 12 vakter, 12 féngar.

o Vakterna blev snabbt sadistiska auktoriteter.

©

7
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Sociala medier?

3
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Socialpsykologi

Kognitiv dissonansteori

o Manniskor tycker inte om motstridigheter.

o Soker information for att bekrifta tidigare kunskap eller
mentala modeller.

o Information som motstrider bortses ifran, vill inte tro att man
tidigare haft fel eller bryta fran alla andra.

20
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Losenord
Anviandbarhet?

o Svért att komma ih&g detaljer som anvinds sillan.

o Svart att komma ih&g detaljer som andras ofta.

o Svart att komma ih&g och sirskilja m&nga liknande detaljer.
o Svart att minnas ord utan betydelse.

o Kan ¢j gldmma p& begiran.

o Att minnas ar svérare an att kdnna igen.

32
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o Enklare att komma ih3g saker som anvinds ofta.

o Enklare att minnas saker i kontext.
o Men ...
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Psykologi

Autentisering

Advanced Persistent Threat (APT)

0000000000000 00000000000 OOO®0O00000000000000000000 00000

Losenord

Figur :

334

[alalalalajulalelalalan]a]alal =]

WAS IT TROMBONE? NG,
TROUBADOR. AND ONE OF

(NUHCOFMO%
lon-GIBBER THE Os WAS A ZERO?
UNKNOWN
BASE WORD y
ri': AND THERE WAS
SOME SYMIBOL...

Trlu b4d or &3 1000 GUESSES /sec

Tt 1T (Puavsois e o v e
CAPS? MON L | | o B e

o SUBSTITUTIONS ooo

coo jon | | DIFFCULTY T0 GUESS: | | DIFFICULTY T REMEVIBER:

(o et R ooog HARD
14 WY DE OF A el Common FORMATS)

\\ mﬂmwmq///

COMMON WORDS

~ 44 BITS OF ENTROPY

[alalalalalalalalslala}

DIFFICOLTY TO GUESS:

HARD

DIFFICOLTY TO REMEMBER:

YOUVE ALREADY
MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED

EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR COMPUTERS TO GUESS.

"To anyone who understands information theory and security and
is in an infuriating argument with someone who does not (possibly

involving mixed case), | sincerely apologize.” [xkeb] Bild: [xkcb].
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N3got du har, nigot du vet, eller ndgot du ar.
Eller enligt Simson Garfinkel:

something you once were.

Something you had once, something you've forgotten, or
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Vet Losenord.

Har Koddosa, som oftast skyddas av ett I6senord.

Ar Fingeravtryck, som oftast kombineras med ett
|6senord.

°

Mittuniversitetet
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Losenord
Komplexiteten hos l6senord

o PIN-koden for betalkortet, har endast tre forsok sedan slutar
kortet att fungera.

o Ldsenordet for webbmailen, vore valdigt jobbigt om den blev
|&st. Hur l&sa upp?

o Krypterat data, har ej kontroll dver antal forsok.

37
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o Personnummer (&ven anvandarnamn).

o Kortnummer, medlemsnummer.
o Husdjurets namn.

o "Mother’'s maiden name”.

40> «F»r « =>»
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Losenord
Sakerhetsfragor

You can vame her whatever you
like but be gure it'¢ comething
you can. remember. You'll be uging
it a¢ a gecurity quettion angwer
for the regt of your life,

%‘\".u{ o il

i v T A
BIZARROCOMICS.COM  Facebook.com/BizarroComice  0ie ¥ Hog B

Figur : En seriestrip som antyder det bisarra med sikerhetsfragor.
Namnge dina husdjur med omsorg, du kommer att anvinda deras namn
som sakerhetsfraga resten av livet. Mittuniversitetet
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Losenord
Problem att |6sa

@ Kommer anvindaren att mata in ratt l6senord tillrackligt ofta?

® Kan anvindaren minnas I6senordet, eller kommer denne att
skriva ner det p3 en lapp? Valjer anviandaren ett I6senord som
ar |att att gissa?

40



Losenord
Att mata in I6senord

o Muntligen ange ett nummer: hotel-, biljettbokningar, hamta ut
paket fran Posten.

o Mata in l&nga sifferkombinationer: mjukvarulicenser, refillkort,
OCR-nummer for rakningar.

o Att skriva dem i grupper om tre till fyra underlattar avsevart.

o Langre lésenord, stérre sannolikhet att skriva fel.

41



Losenord
Att komma ihdg lésenord

o Vilj ett 16senord du inte kan minnas och skriv inte ner det.

o xked:s "correct horse battery staple”, enkelt att komma ihdg
men svart att skriva.

o xkcd:s "TrOub4dor&3", gér att lara sig skriva utan fel men
svart att komma ihag.

40
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Fran [Obel0]:
o 123456
o password
o 12345678
o qwerty
o abcl23

Fran [Clul2]:
123456

password

welcome
ninja
abc123

°
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Vi far se i [KSKT11] att "minst 16 tecken” &r den basta
|6senordspolicyn.

40> «F»r « =>»
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Losenord

Attackera ett konto eller alla

Ett givet konto

o Svart med I6senordsknackning, maste testa |P|/2 dar P &r
mangden av alla Iésenord.

o Med phishing kallas detta spear phishing.

Alla konton p§ ett system

o Avsevirt mycket enkare, ndrmare |P|/|U| dar U & mangden
av anvandare.

o Kan anvinda phishing, racker med att en anvandare faller for
det.

Alla konton p4 alla system
o Knick I6senord for ett enkelt system.
4
o Phishing for ett system med déliga policyer. wsitetet

o Sannolikt 3teranvands |9senord i andra svstem.



Lésenord
Anvandartraning

Trana anvandare att anvanda sikra |6senord.
Ge dem sakra losenord.
Virdera lésenordet lika starkt som det som skyddas.

Ge negativ &terkoppling p& déliga I6senord.

© © 06 o o

L&t vakter ga runt pa kvillen och stida undan eventuella
|6senord nedskrivna pa lappar.

©

Men begiar inte n&got de inte klarar av, d& kommer policyn
aldrig fdljas.

46



Losenord

Anvandartraning — social engineering

o Marknadsféringsavdelningen vill skicka lankar.
o Var konsistent, ge inte anviandaren delade budskap.

o L&t dem inte gora det om ni forsdker att trana anvindarna att
anvianda bokmirken eller skriva URL:en.

o Outsourceade kundundersdkningar: fran er(?) men med
konstiga URL:er. "There's something phishy going on.”

A7



Losenord
Trusted Path

o Vi méste veta om vi kan lita p4 kommunikationskanalen.

o Ar det ett riktigt tangentbord, eller r det utbytt mot ett som
sparar alla tangenttryckningar?

o Ar det en genuin kortterminal?

A8
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Battre |6sningar?

©

Losenord ar har i sig dalig anvandbarhet.
Finns olika metoder for att forbattra anvandbarheten.

o Single sign-on, exempelvis via Google eller Facebook.

o Spara alla ldsenord krypterat och fyll automatiskt i dem p&
webben.

o Komplettera med koddosa.

©

o D3 har vi reducerat N losenord till endast ett losenord att
komma ihag.

o BankID verkar vara en robust lésning, kan vi inte anvinda den?

50
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o Innebar att vi m3ste ha ndgonting: certifikatet.

o Vi maste veta ndgonting: I6senordet for certifikatet.

40> «F»r « =>»
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Battre l6sningar?
BankID hos Swedbank

Inloggning
| identify myself at:
Swedbank och Sparbankerna

Godkanna (signera) 6verforing

| sign at:
Swedbank och Sparbankerna

Text to be signed:
Jag godkanner 6verforing med totalsumman 60,00 kr. Uppdraget
lamnar jag till banken 2013-04-14 ki 21:25:43.

Mittuniversitetet



Battre l6sningar?
BankID hos Skatteverket

Inloggning
| identify myself at:
Skatteverket

Signering av deklaration

| sign at:
Skatteverket

Text to be signed:
Harmed undertecknar jag uppgifterna jag tidigare lamnat in.

Mittuniversitetet
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Battre l6sningar?
BankID

Har separata mekanismer for identifiering och signering.

©

Kan alltsé inte lura anvandaren att signera en 6verforing vid
inloggning.
Har ett anvandbart och pélitligt anvandargranssnitt.

©

©

Jamfor med anvandargranssnittet till chippet p& betalkortet
(precis, det finns inget).

©

54
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Utforma autentisering for att anvandaren inte enkelt ska kunna bl
lurad!
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o Ett pakostat angrepp.

o Pagar under vildigt 1&ng tid.

o Stindigt dterkommande.
o LO &r forstadiet till en APT.

°

Mittuniversitetet
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Vad ar APT?

Exempel fran verkligheten

o Data skyddat i datorsystem.
o Systemet ar helt frankopplat frén alla natverk.
o Skyddas av l&st dorr som kraver passerkort.

o Hur kunde de ta sig igenom?

Mittuniversitetet
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Vad ar APT?

Exempel fran verkligheten

o Skicka malware till sekreteraren, avinstallera skrivaren och
installera keylogger.

o Sekreteraren kallar in teknikern, teknikern installerar skrivaren.

o Loggar in hos teknikern, bestiller nytt passerkort till det sikra
rummet.

o Koper upp korttillverkaren, far tillgang till kortet.

o Ga&r rakt in med giltigt passerkort.

60



Future phishermen won't ask you for your mother's

maiden name: they'll forge emails from your mother.
[And08, s. 50]
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