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Vad sdger "A5 Security Misconfiguration™?

Hotagenter Externa anonyma utan och interna anvindare med
konton &r bada mojliga hot. Aven inkriktare som vill
dolja sina spér.

Attackvektorer Angriparen anvander standardkonton, oanvdnda
sidor, ej patchade sikerhetsbrister, oskyddade filer
och kataloger etc. for att f3 tillgéng till eller
information om systemet.

Svagheter Kan intrdffa pa alla nivaer; inkluderandes plattformen,
webbservern, applikationsservern, databasen, ramverk
och egen kod. Utvecklare méste arbeta tillsammans
med systemadministratorerna. Automatiserade
scanners kan hjalpa for att upptacka svagheterna.

Konsekvenser Angriparen far tillgdng till systemet.
Aterstillningskostnader kan bli hdga.
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Scenario 1 Applikationsserverns adminkonsoll installeras
automatiskt och tas ej bort. Standardkonton &r oférandrade.
Angriparen uppticker standardadminsidorna och loggar in med
kdanda uppgifter.
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Scenario 2 Kataloglistningar dr ej avstingda pa din server.
Angriparen upptacker detta och listar innehéllet i diverse kataloger.
Denne finner och laddar hem delar av en Javaapplikation och
avkompilerar den och finner buggar i koden.

Mittuniversitetet



Scenario 3 Applikationsservern ger stack-traces i felmeddelandena.
Angriparen f8r mer kdnnedom om systemet och kan eventuellt finna
svagheter.
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