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Denna foreldsning behandlar kapitel 8 "Multilevel security” och
kapitel 9 "Multilateral security” i [And08].
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Flernivasikerhet
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Bell-LaPadula sikerhetspolicymodell

Multilateral sikerhet
0000000000

Referenser

Sakerhetspolicymodell Uttrycker koncist skyddegenskaperna ett
system méste ha. Ligger till grund for formell analys.

Sakerhetsmal Mer detaljerad beskrivning av given implementation
av mekanismer, hur dessa relaterar till mal (harledda
fran policymodellen). Grund fér testning och
utvardering.

Skyddsprofil En implementationsoberoende version av
sdkerhetsmaélet, anvands for att jamfora olika system.

Sakerhetspolicy Ett dokument som tydligt uttrycker mélen vara
sakerhetsmekanismer ska uppna. Anvands ofta som

synonym till bade sikerhetspolicymodell och
sakerhetsmal.




Flernivasikerhet Multilateral sikerhet Referenser
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Bell-LaPadula sikerhetspolicymodell

o Ett sdkert system bor gora en eller tva saker val — det maste
vara enkelt.

o Dessa saker ska sikras av lika enkla mekanismer — som d& géar
att analysera.

o Dessa mekanismer utgdr vad som kallas trusted computing
base (TCB).

o Bell-LaPadula ar exempel pa en s&dan sdkerhetspolicymodell.
o Utvecklades av Bell och LaPadula under 1970-talet.
o Syftet ar att skydda fleranvandarsystem.




Flernivasikerhet Multilateral sikerhet Referenser
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Bell-LaPadula sikerhetspolicymodell

o Andra vérldskriget och Kalla kriget ledde NATO-ldnderna att
utveckla en gemensam klassificeringsmodell fér kansliga
dokument.

o Kilassificeringarna utgor etiketter som ar ordnade i nivaer; fran
ej sekretessbelagd (Unclassified) till fértrolig (Confidential),
hemlig (Secret) och kvalificerat hemlig (Top Secret).

o EU har dven begransad (Restricted).

o En individ har behérighet (clearance) for en sdkerhetsniva.
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Bell-LaPadula sikerhetspolicymodell

o En individ kan lasa information som ar klassificerat till alla
nivier upp till den nivd denne dr behdrig.

o Det kravs speciella personer for att avklassificera dokument.

o Till de olika nivderna hor olika skyddsnivéer.
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Bell-LaPadula sikerhetspolicymodell

o Vi kan dven lagga till speciella kodord till klassificeringarna.

o En klassificering med ett eller flera kodord utgér en
sdkerhetskategori (security category eller compartment).

o Detta ger multilateral sikerhet.

Mittuniversitetet
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000000e000000000000 0000000000

Bell-LaPadula sikerhetspolicymodell

Bell-LaPadulamodellen (BLP)

NRU (Simple security property, No read up) Ingen process
far lasa data fran en hogre niva.

NWD (*-property, No write down) Ingen process fér skriva
data till en lagre niva.

o Bell och LaPadulas sikerhetsmodell publicerades 1973.

o System som implementerar den kallas oftast flernivisikra
system (multilevel secure, MLS).

o Information kan inte fldda ned&t, bara uppat.

o System som implementerar denna typ av policy oberoende av
anvandaren sigs ha obligatorisk tkomstkontroll (mandatory
access control).
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Flernivasikerhet Multilateral sikerhet Referenser
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Bell-LaPadula sikerhetspolicymodell

Utokning av BLP
Infor tranquility property, finns tva varianter:
Stark Sakerhetsklassificeringar férandras aldrig under
systemets gang.
Svag Sikerhetsklassificeringar férandras aldrig s3 att
sakerhetspolicyn bryts.

©

Anledningen till den svaga ar principle of least privilege.

©

Borja pé lagsta sdkerhetsnivan och &ka allteftersom data med
hdgre nivd anvands — high watermark principle.

o Vad hinder d& hir en ny fil skapas senare?

o Det kommer att behdvas en trusted subject fér av
avklassificera.




13

1

Flernivasakerhet

Bell-LaPadula sdkerhetspolicymodell
o Bibamodellen

Alternativa modeller
Hemliga kanaler

2) Multilateral sdkerhet

Gittermodellen (lattice model)

Kinesiska muren-modellen
BMA-modellen

Inferenskontroll

«O>» «Fr o«




14

Flernivasikerhet Multilateral sikerhet Referenser
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Bibamodellen

o Vanligen kallad "Bell-LaPadula upp-och-ned”.

o Anvands for integritet medan BLP anvands for konfidentialitet.
o Kan l3sa data fr&n hogre nivder men inte skriva till dem.

o Foljaktligen anvands low watermark principle.

o L&gre nivder innehéller osidkra data och data baserat p& dessa
kan darfér inte vara mindre osdkra.

o LOMAC i Linux dar en process nedgraderades fran hog till lag
da den mottog data fran natverket.

o Windows inférde darefter liknande system fér att sikra bland
annat Internet Explorer.
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Flernivasikerhet Multilateral sikerhet Referenser
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Alternativa modeller

©

Noninterference kom 1982.

Saker som hander p3 hog sakerhetsnivd har ingen effekt pa vad
lag sdkerhetsniva kan se.

Nondeducability kom 1986.

Férenkling av tidigare: bevisa att 18g niva inte kan hirleda med
100 % sidkerhet vad som hander p& hog.

Aven om det gar att se ar det ofdrstaeligt.

Ett exempel p3 tillampningsomrade 3r ett ndtverk med datorer
med bade hég och 18g sikerhetsklassning.
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Alternativa modeller

o Type enforcement (TE) tilldelar domaner for subjekt och typer
for objekt.

o Darefter skapas en matris som specificerar tilldtna

doman—doman- respektive doman—typ-kombinationer

o Utdkades till Domain and Type Enforcement (DTE).
o Ger ett komplext sprak att specificera policyer.

Mittuniversitetet
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Alternativa modeller

o Rollbaserad atkomstkontroll (role-based access control, RBAC)
har sitt ursprung i bankvarlden.

o Baseras p& anviandarens funktion som den utfor snarare dn en
given anvandare.

o Det ar skillnad pa "Daniel lararen” och "Daniel studenten”.
o Men inte skillnad p& "Daniel ldraren” och "Lennart lararen”.

o Mina rattigheter kan s3ledes begransas beroende p3 vad jag
gor: inte installera program nér jag laser e-post — och allts3
skydda mot sabotageprogram.

o Kan da hantera bade konfidentialitet och integritet.

o Detta implementeras i Linux genom TE och DTE.
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Alternativa modeller

o Virtualisering &r ett sitt att implementera olika niv3er och
separera dem.

o NSA implementerade NetTop: en modifierad version av
VMware.

o Linux som bassystem med Windows som virtuella maskiner.
o Anstéllda fick datorer som s3g ut som Windows.

o Sikerhetsfolket fick hég sdkerhet med separerade
sdkerhetsnivaer.

o Finns dock problem: Hur vet du vilken virtuell maskin som
mikrofonen dr ansluten till, hemlig niva eller ¢j
sekretessbelagd?
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Vad hander om jag skriver till en fil som redan finns p& hogre
konfidentialitetsniva?

40> «F»r « =>»

°

Mittuniversitetet

MID SWEDEN UNIVERSITY

> =]

RN Ge



il

o Anvinds for att begransa bandbredden for hemliga kanaler.

40> «F»r « =>»

<

°

Mittuniversitetet

MID SWEDEN UNIVERSITY

> =]

RN Ge



wic]

o Ett militdrlager med hemlig utrustning.

o En logistiker som inte har behdrighet for hemlig, vad ska denne
se?
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Privacy is a transient notion. It started when people
stopped believing that God could see everything and
stopped when governments realised there was a vacancy
to be filled.

Roger Needham
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Gittermodellen (lattice model)

{TOP SECRET, {CRYPTO, FOREIGN})

(TOP SECRET, {CRYPTO})

(TOP SECRET, {})
(SECRET, {CRYPTO, FOREIGNY})

(SECRET, {CRYPTO})

(SECRET, {})

(UNCLASSIFIED, {})

Figur : Exempel pa gittermodellen, idén ar att BLP bara behéver en it psietet
partiell ordning. ar =
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Kinesiska muren-modellen

(*]

Utvecklades av Brewer och Nash.

(*]

Har sitt ursprung hos bankerna.

©

Separation of duty: en anvandare f&r utfora A eller B, men inte
bada.

o En systemadministrator f&r gora allt i ett system, men
loggarna finns hos ndgon annan systemadministrator.
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Kinesiska muren-modellen

Kinesiska muren

Lat ¢ beteckna en resurs, y(c) ar c:s dgare och x(c) ar dess
intressekonfliktklass. D& kan Kinesiska muren uttryckas enligt BLP
som féljande:

Simple security property Ett subjekt s har tillgéng till ¢ om och
endast om for alla ¢/ som s kan /4dsa frén giller
y(c) & x(c') eller y(c) = y(c').
*_property Ett subjekt s kan skriva till ¢ om och endast om s
inte kan ldsa n3got ¢’ sddant att x(c¢’) # () och

y(c) # y(c).

Mittu
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BMA-modellen |

o Varje patientjournal har en &tkomstkontrollista (access control
list, ACL) med alla som far l3sa och skriva till journalen.
o Fér att komma 3t journal:

o En ldkare f&r 6ppna journalen med sig sjalv och patienten pd
ACL:en.

o Vid remiss, en lakare f&r dppna journalen med sig sjalv,
patienten och remitterande ldkare pd ACL:en.

o Agare: en likare ar ansvarig och kontrollerar ACL.

o Notifiering: alla férandringar av ACL notifieras till och
godkdnns av patienten.

o Bestandighet: ingen kan ta bort data inom en férutbestdmd
tidsperiod.

o Loggning: all &tkomst till journalen noteras i den med
subjektets identitet, tid och datum.
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BMA-modellen Il

o Informationsfldde: information fr&n journal A far féras dver till
journal B om och endast om B:s ACL ar en del av A:s.

o Sammanstallningskontroll: patienter ska f& en sarskild
notifiering om ndgon person med tillgadng till en stor mangd
patientjournaler foreslas laggas till ACL:en.

o Trusted computing base: datorsystem som hanterar
patientjournaler ska patvinga dessa principer.
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Inferenskontroll

o Att avanonymisera statistik: Vad dr medelbetyget for alla
kvinnliga studenter p& Natverksdriftsprogrammet i 8k 17
o Om det inte gdr: Vad ar medelbetyget for alla studenter p3

Natverksdriftsprogrammet, och vad dr medelbetyget for alla
manliga studenter pd Natverksdriftsprogrammet?

o Nu kan jag berakna medelbetyget for vara kvinnliga deltagare.
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2 utgdvan, 2008.

[And08] Ross J. Anderson. Security Engineering. Wiley, Indianapolis, IN,
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