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Historia

o Omradet informationsteori skapades 1948 genom Shannons
artikel "A Mathematical Theory of Communication” [Sha48].
o | sin artikel myntar han begreppet entropi for information.
o Begreppet entropi fanns sedan tidigare inom fysiken.
o Daér &r det ett matt pa oordningen hos molekyler i ett system.
o Och Shannons entropi ar ett matt p& oordningen i
informationen.
o Han anviander sin teori for att analysera kommunikation.
o Vad &r de teoretiska granserna for kommunikationskanaler?

B&de med och utan brus?
o Hur mycket redundans kravs fér en given niva brus?
o Detta &r intressant pa det fysiska nitverkslagret.
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Definition av Shannonentropi

Definition (Shannonentropi)

L&t X vara en stokastisk variabel som antar varden fran en dndlig
mangd X. D& definieras Shannonentropin for den stokastiska
variabeln X som

H(X) = —K > Pr(X = x)log Pr(X = x),
xeX

dar K oftast viljs som @. D& sags entropin anges i enheten bitar
(bit).




Definition av Shannonentropi

o Vi kan se Shannonentropin for en stokastisk variabel som hur
mycket "val’ som varje utfall innebar.

o Den kan aven tolkas som osikerheten for ett utfall for
variabeln.

o Eller hur manga bitar som krévs for att lagra resultatet av ett
utfall.

o Och d3 naturligtvis ett m&tt p& hur mycket information den
producerar.
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Definition av Shannonentropi

Exempel (Singla slant)

L&t S beteckna en stokastisk variabel som antar varden ur mangden
S = {krona, klave}. D& har vi att

1
Pr(S = krona) = pyrona = Pr(S = klave) = pyjave = 2
Entropin for S ar foljaktligen

H(S) = - (pkrona |0g Pkrona + Pkiave |Og pklave)

1 1
=-2x=-log==log2=1.
x > log 5 = log




Definition av Shannonentropi

Exempel (Kasta tarning)

Lat T beteckna en stokastisk variabel som antar varden ur

mangden T = {1,2,3,4,5,6}. D3 har vi att Pr(T =t) = % for alla
t € T. Foljaktligen ar entropin for T

H(T) ==Y Pr(T = t)logPr(T = t)
teT

1 1
=-—6x ¢ IOgE = log 6 ~ 2.585.
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Definition av Shannonentropi

o Betyder alltsd att det svirare att forutspd ett tarningskast an
slantsingling.
o For att lagra resultaten av tarningskasten krdvs mer utrymme.

o L&t oss forvanska tarningen en aning och se vad som hander

11
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Definition av Shannonentropi

Exempel (Tarningskast igen)

En ny stokastisk variabel T’ antar varden ur T = {1,2,3,4,5,6}.
L&t nu Pr(T’ = 6) = 55 och Pr(T' = t) = 15 for alla t # 6.
Detta ger entropin

HTY = — [ = log — — log —
(T) 10 ° 1o+250 €50
t#£6
— gIo g 5><ilo i
10 %10 50 €50
11
:—glogg——log—%0.486.

10 10 10 ~ 50
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o Det betyder att det ar mycket enklare att forutspd ett kast
med denna férvanskade térning.

o Det krdvs mindre utrymme att lagra utfallen.
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Jensens olikhet

Definition
L3t f: R — R vara en funktion sddan att

tf(x) + (1 = 0)f (y) < f(tx+ (1 = t)y),

da sager vi att f ar konkav. Vid strikt olikhet for x # y sdger vi att
f ar strikt konkav.

Exempel

log &r en strikt konkav funktion.

Mittuniversitetet
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Jensens olikhet

Sats (Jensens olikhet)

Om f r en strikt konkav funktion och a1, a», ..., a, ar reella tal
strikt stérre &n noll och sddana att Y i, a; = 1 d& galler att

i a,-f(x,-) S f (i a,-x,-) s
i=1 i=1

med likhet om och endast om x1 = x0 = - - - = X,,.

Mittuniversitetet
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Egenskaper for Shannonentropi

Sats

L&t X vara en stokastisk variabel med sannolikhetsdistribution som

antar vardena p1,p2,...,pn, darp; >0 for1 << n. D3 ar
H(X) < log n, med likhet om och endast om

pL=pa=--=py=1/n.
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Egenskaper for Shannonentropi

Beuvis.

Satsen foljer direkt fr&n Jensens olikhet:

n n
1
H(X) = _ZPI log pi = Zpi Iog;
i=1 i=1 !

n
1
<lo i— = log n.
S gzpl i g
i=1
Med likhet om och endast om p1 = po = --- = p, Q.E.D.
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Egenskaper for Shannonentropi

Korollarium

H(X) = 0 om och endast om Pr(X = x) = 1 fér nigot x € X och
Pr(X =x") =0 for alla x # x' € X.

Bevis.
Om Pr(X =x) =1da & n =1 och sdledes H(X) = logn = 0.
Om H(X) = 0, d& maste logn = 0. Foljaktligen &r n=1. Q.E.D.
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Egenskaper for Shannonentropi

Sats
Féljande egenskaper géller:

@ H ar kontinuerlig.

@ Om Pr(X = x) =1/|X| for alla x € X d§ ar H en monotont
stigande funktion med avseende p3 | X]|.

Beuvis.

(1) foljer direkt av att logaritmen &r kontinuerlig och
funktionssammansattningar av kontinuerliga funktioner ar
kontinuerliga.

(2) foljer av foregdende sats. Q.E.D.

Mittu




Egenskaper for Shannonentropi

Lemma
L&t X och Y vara stokastiska variabler. D3 géller att

H(X,Y) < H(X) + H(Y),

med likhet om och endast om X och Y ar oberoende.

Mittuniversitetet
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Betingad entropi

Definition (Betingad entropi)
Vi definierar den betingade entropin H(Y | X) som

HIY [ X) ==Y ) Pr(Y =y)Pr(X = x| y)log Pr(X = x | y).
y X

Denna mater osakerheten hos X som inte avsldjas av Y.

Mittuniversitetet
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H(X,Y) = H(Y) + H(X | Y) I
H(X | Y) < H(X). I

°
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Informationstathet och redundans

Definition

L&t L vara ett naturligt sprék och P” vara en stokastisk variabel
som har sannolikhetsférdelningen av strangar av langd n i spraket L.
Vi definierar entropin fér spraket L att vara

H(P"
HL = lim ( )
n—o0o n
och redundansen for L att vara
Hy

R =

1— —L
log | P

7
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Informationstathet och redundans

o Detta betyder att vi har H; bitar information per tecken i
spréket L.

o Experiment har visat att entropin for engelska ar mellan 1 och
1.5 bitar per tecken.

o Redundansen blir foljaktligen ungefar 1 — |§é2256 = 0.61.

o Shannon pépekar i sin artikel [Sha48] att redundansen méste
vara omkring 0.5 for att tvddimensionella korsord ska vara
meningsfulla.

o Redundansen i "SMS-svenska” dr lagre an i vanlig svenska:

a1

jamfor "ocksd” med "ox3".

o Ligre redundans ger effektivare anviandning, men kanske fler
"va?" vid tal.
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Informationsvinst

Definition

L&t U vara mangden av mojliga utfall och sannolikheten for utfall i
betecknas p;. Om vi fér veta att utfallet &r i en delmangd A C U
definierar vi informationsvinsten G(A | U) som

G(A|U)=log

1
Pr(A) = —log Pr(A),

dar Pr(A) = > icapi-

Mittuniversitetet
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Informationsvinst

Exempel (Tarningskast igen)

Vi gor ett kast med en perfekt tarning. Om vi far veta att
tarningskastet ar ett jamnt tal har vi fatt

or (10201 o3
6\676 6, Cp
bitar.

6
=log==log2=1
og 5 = log
bit informaton. Osakerheten som &terstdr dr séledes ungefar 1.58

Mittuniversitetet
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Informationsvinst

Exempel (Ytterligare tarningskast)

Vi far veta att tarningen visar mindre dn fem. D& har vi fatt

1 6
— | 5x =] =log=~0.26
(o 1) !
bitar information.

Mittuniversitetet
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Losenord

Idé

Kan anvanda H(x1, x2,...,xn) = H(x1) + H(x2) + - - - + H(x,) for
att rakna p3 entropin hos I6senord, dar x; ar olika egenskaper hos
|6senordet.

Exempel

o Vi behover oberoende stokastiska variabler.

o Exempelvis:
o langd,
o antal och placering for varje teckenklass,
o innehéllet i varje tecken.

o Summan av entropierna for respektive del ger entropin for

sannolikhetsfordelningen av 16senord.

»

Mittuniversitetet




Losenord

o Om variablerna e ar oberoende far vi &tminstone en 6vre
grans — dock skulle vi vara mer intresserade av en nedre grans.
o Denna metod anvands i [Kom+11] for att fa en realistisk

uppskattning av den riktiga entropin fér anvandarnas val av
|3senord.

26
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Losenord

muunnnmnnu:;lnanun o ~28 BITS OF ENTROPY | [ \WAS IT TROMBONE? NG,
Qooooopng TROUBADOR, AND ONE OF
ORDER ooodoood  p
(Ngs'gm UN\Q‘llO‘aJN ooo ooo THE Os NHS.F\‘ZERO’? N
F ~ Dnzmg W:Rr AND THERE' WAS
=3 SOME SYHMIBOL...
TT‘@U b4dor &3 1000 GUESSES /sec
T T {pgme a cun oot
CgPS? SUBSTITUTIONS ooo baisheill
(maumnmus:s“m PUNCTURTION DIFFICOLTY T GUESS : DIFFICLX.T': TDRg’fEm;
R, T A
~HH BITS OF ENTROPY
ooooonoooog
Correct hOrSE bﬂﬂﬁ'y Sﬂlple onoooooooon
haes falalalalalalalalulalu]
885557 B2585° BB3RR” Bg2aE”| | oo, oonnenen
2" =550 YEARS AT
1600 GUESIES/sEC
COMMON WORDS DIFFicOLTY o GuESs: | | DIFFICOLTY T REMEMBER:
HARD MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS To GUESS.

Figur : xked:s serie om l8senordsstyrka. Bild: xked [xkc].

[m} = =

Mittuniversitetet
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Lésenord
En forklaring av xked

o Vi har 1 miljon engelska ord: ger log 10° ~ 20 bitar entropi.
o Vi kan ha inledande versal: ger 1 bit entropi.

@ Vi har n3gra vanliga substitutioner: uppskattningsvis 10
stycken, d.v.s. 3 bitar entropi.

o Vi har specialtecken (ej substitution): uppskattningsvis 4 bitar
entropi.

o Vi har siffror: log10 = 3.

o Ordningen p& specialtecknet och siffran: ger 1 bit entropi.
o Totalt 32 bitar entropi:

o Tar minst 50 dagar med 1000 gissningar per sekund.
o Tar strax dver en timme med 1000000 gissningar per sekund.




Losenord

o Vi har 26 bokstaver, 10 siffror och (uppskattningsvis anvéander
vi) 10 specialtecken.

o Detta ger totalt 72 mojliga tecken: ger log 72 = 6 bitar entropi
per tecken.

o Ett 10 tecken langt slumpmissigt valt |6senord ger sdledes 60
bitar entropi.

o Tar 36588 ar mer 1000000 gissningar per sekund.

Mittuniversitetet

sssssssssssssssssss



Losenord

o Vi har 125000 svenska ord: ger log 125000 = 17 bitar entropi
per ord.

o Ett |senord med fyra slumpmissigt valda ord ger 68 bitar
entropi.

o Tar 9359078 &r att kndcka med 1000000 gissningar per
sekund.

Mittuniversitetet
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Losenord

o Detta bygger pa att vi valjer slumpmassigt.
o Vi ar vildigt daliga pa slumpmassigt.

o Entropin kommer alltsa att vara ldgre d& vi inte har en
likformig sannolikhetsférdelning.

Mittuniversitetet
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Losenord

Nar de inte ar slumpvisa

o [BS12] undersdker hur lingvistiken paverkar valet av [senord
bestdendes av flera ord.

o Finner att anvandarna inte valjer slumpmassiga ord utan
foredrar att valja dem anpassade efter naturligt sprak.

o Exempelvis "correct horse battery staple” foredras framfor
"horse correct battery staple” p& grund av att det forsta
alternativet 3r mer grammatiskt korrekt.

Mittuniversitetet
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Losenord

[KRCO06] gjorde en undersdkning av hur anvindare skapar
|6senord som &r l3tta att komma ihdg.

©

©

en mening och férkortas.

Googles exempel "To be or not to be, that is the question?
som ger I8senordet "2bon2btitq".

©

| I6senordsdatabaser har just detta I3senord dykt upp ...

©

2URL: http://www.lightbluetouchpaper.org/2011/11/08/
want-to-create-a-really-strong-password-dont=asksgoogle/.

Referenser

Undersokte styrkan hos frasbaserade 16senord: skapas utifran

Mittuniversitetet
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Losenord

o Vi kan anvanda lackta I6senordsdatabaser for att uppskatta
entropin fér manskligt valda l6senord.

o Vi borde ocksd kunna uppskatta hur mycket information en
given |6senordspolicy ger om |6senordet genom
informationsvinst.

44
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Identifierande information

Exempel (Vad fér vi ut mest information av?)
Far vi ut mest information av stjarntecken eller fodelsedag?
1 1
- — log — =log12 ~ 3.
Z B og B og 3.58

stjarntecken

1 1
< - Z —— log —— = log 365 ~ 8.51.

365 ~ 365

dagar p3 &ret

Notera

o Om jag ska gissa er fodelsedag och far veta i vilket stjarntecken
ni dr fodda gor jag en informationsvinst pa ca 3.58 bitar.

o D3 aterstér ca 5 bitar att gissa, detta stimmer Gverens med
log 30 ~ 4.91.

’
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Hur mycket information behdvs for att unikt identifiera en individ?

Mittuniversitetet
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|dentifierande information

o Det fanns n = 6973738433 manniskor pa jorden, vid ndgot
tillfalle under 2011 enligt Varldsbanken.

o Att identifiera en person kan ses som att vilja med likformig
sannolikhetsfordelning 1/n.

o Foljaktligen kravs log n = 32.7 &~ 33 bitar information.

Mittuniversitetet
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|dentifierande information

o Electronic Frontier Foundation (EFF) genomférde en
undersckning [Eck10] hur mycket identifierande information en
webbldsare delar med sig av.

o G&r att testa sin webbl3sare p3
http://panopticlick.eff.org/.

o Med min Firefox-ldsare och alla tilligg uppskattar de att jag
ger ifr&n mig 21.45 bitar med identifierande information.

o De har genomfort 2860696 test totalt.



http://panopticlick.eff.org/
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Identifierande information

Figur : Skirmdump fr&n Collusion (sedemera Lightbeam) fér Firefox Gver
alla sidor som sparar mig med hjilp av denna information.

Mittuniversitetet
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o Anvinds for att se hur mycket information vi fr ut av en
nyckel genom att se en kryptotext.

40> «F»r « =>»

<

°
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