Kryptografiska mekanismer och valutor J

Daniel Bosk?!

Avdelningen for informations- och kommunikationssytem,
Mittuniversitetet, SE-851 70 Sundsvall.

hashsign.tex 2068 2014-11-03 10:52:07Z danbos

!Detta verk ar tillgingliggjort under licensen Creative Commons
Erkdnnande-DelaLika 2.5 Sverige (CC BY-SA 2.5 SE). Fér att se en
sammanfattning och kopia av licenstexten besok URL
http://creativecommons.org/licenses/by-sa/2.5/se/s =



http://creativecommons.org/licenses/by-sa/2.5/se/

Oversikt

(D Digitala signaturer
o Asymmetrisk kryptering

(@ Hashfunktioner
o Introduktion till hashfunktioner
o Formell behandling av hashfunktioner
o Message Authentication Code (MAC)

(3 Kryptografiska valutor — Bitcoin
o Idé

o Overforingar

o Decentralisering

o Att dela upp mynt
o Personlig integritet

Mittuniversitetet

sssssssssssssssssss



Litteratur

Foreldsningen gar igenom resterande delar av kapitel 5
Cryptography i [And08] och hur kryptovalutan Bitcoin fungerar och
vilka grunder den bygger p& [Pec12; Kam13; Nak08; Bar+12].
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Asymmetrisk kryptering
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Bob (b) Encryption with private key Alice

Figur : Oversikt av asymmetrisk kryptering. Bild: [Stall].
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Introduktion till hashfunktioner

o En hashfunktion ar en funktion h: X — Y, dar X ar en
mojligen oandlig mangd och Y &r en dndlig mangd.

o Den &r saledes en icke-injektiv surjektiv funktion och saknar
invers h™1: Y — X sadan att h=1(h(x)) = x for alla x € X.

(a) by W: X =Y
h: X =Y

Figur : Tva icke-injektiva surjektiva funktioner h respektive h'.
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Introduktion till hashfunktioner

o Finns ménga olika hashfunktioner:
MD5,

SHAL,

SHAZ256,

SHA512.

o Tillimpningsomr&det &r stort:

verifiera integritet hos filer,
snabb sokning i datastrukturer,
digitala signaturer,

skydda Iésenord.

© © o0 o
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Digitala signaturer Hashfunktioner Kryptografiska valutor — Bitcoin Referenser
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Formell behandling av hashfunktioner

Definition

En hashfamilj ar en tupel (X, )V, K, H), dar
o X 4r mangden av mdjliga meddelanden.
o Y ar en andlig mangd av mdjliga meddelandesammandrag.
o K ar en dndlig mangd av mojliga nycklar.

o For varje nyckel k € IC finns en hashfunktion h, € H sidan att
hk: X =Y.

13
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Formell behandling av hashfunktioner

o X kan vara dndlig eller odndlig, men alltid | X | > | V.
o Vissa hashfunktioner saknar nycklar, d3 ar | K| = 1.

o Lat Y% beteckna mingden av alla funktioner fran X till ), da
ar [ VY| =y ¥l
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@ Given hashfunktionen h: X — ) och element y € ).
@ Hitta x € X' sadant att h(x) = y.
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Formell behandling av hashfunktioner
Second preimage resistant

Andra inversa forbilden (second preimage)

@ Given hashfunktionen h: X — Y och element x € X.

@ Hitta x’ € X s&dant att x’ # x och h(x") = h(x).

Mittuniversitetet
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@ Given hashfunktionen h: X — ).
@ Hitta x, x’ € X sadana att x’ # x och h(x") = h(x).
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Formell behandling av hashfunktioner
Random Oracle Model

©

Idealisering av en hashfunktion.

o Kan liknas vid ett orakel som ger slumpmassiga svar p& fragor.

©

Men vid upprepningar ska samma svar ges.

En funktion h € Y% viljs slumpmassigt, vi far enbart stilla
fragor som "vad ar h(x)?"

©

©

Innan vi staller frégan h(x) vet vi ingenting om h.

©

Efter att vi stillt fragan h(x) och erhallit svaret y, da vet vi
enbart att h(x) = y.

Mittu
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Formell behandling av hashfunktioner

o Det g8r att visa att om man kan hitta en andra invers
avbildning, d& kan man hitta en kollision.

o Det gar dven att visa att om man kan hitta en invers
avbildning, d& kan man hitta en kollision.

o Foljaktligen, om en hashfunktion ar collision resistant, d& ar
den dven preimage och second preimage resistant.
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Formell behandling av hashfunktioner

Sats (Oberoendesatsen)

Antag att h € Y viljs slumpmassigt. L&t Xo C X. Antag att

vérdet h(x) bestimts genom att fréga oraklet om och endast om
x € Xo. D§ galler att

Pr(h(x) =) = 37

for alla x € X\ Xg och allay € ).
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Formell behandling av hashfunktioner

Algoritm (Hitta invers avbild)

input he Y*¥ ye Y, QeN
output x sidant att h(x) =y

Vilj ndgon mangd Xo C X s&dan att | Xo| = Q.
for all x € Xg do
if h(x) =y then
return x
end if
end for
return misslyckande

Referenser
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Formell behandling av hashfunktioner

Sats

Fér ndgon mangd Xo C X med | Xo | = Q ar sannolikheten € att
algoritmen for att finna en inverterad avbildning lyckas

Q
o
e=1l (1 m)
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Formell behandling av hashfunktioner

Bevis.
Fixera y € Y. L&t Xo = {x1,...,xQ} och Iat E; beteckna
hindelsen att h(x;) = y. Det foljer fr&n oberoendesatsen att E; ar

oberoende handelser och att Pr(E;) = |le‘ forl1 < i< Q. Da far vi

1 Q
Pr(E1V---VEg)=1—- (1—) .
|V
D& sannolikheten € &r oberoende av y och konstant, d§ mé&ste
sannolikheten vara densamma for alla y € Y
sammantaget. Q.E.D.
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Formell behandling av hashfunktioner

Algoritm (Hitta kollision)

input he ¥ QeN
output x,x’ € X sidana att x # x’, h(x) = h(x’)

Vilj ndgon miangd Xy C X sidan att | X | = Q.
for all x € X do
Lat y, = h(x).
end for
if yx = y, for nagot x # x’ then
return (x, x’)
end if
return misslyckande

Referenser
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Formell behandling av hashfunktioner

Sats

Fér ndgon mangd Xo C X med | Xo | = Q &r sannolikheten € for
att kollisionsalgoritmen lyckas féljande:

- () (B (2158
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Formell behandling av hashfunktioner

Bevis.
Lat X = {x1,...,xq}. For 1 < < Q, 18t E; beteckna hdndelsen

h(Xi) ¢ {h(Xl)v ey h(X,',]_)}.
Det ar klart att Pr(E;) =1, d& h(x1) ¢ 0. Vi far genom induktion fr&n

oberoendesatsen att
i-1 |Y][—-i+1
| V] N

Pr(E;‘El/\Ez/\-“/\E,',l):l—

for 2 < < Q. D3 har vi att

e () (Ch2) - (258)

Foljaktligen blir sannolikheten fér minst en kollision

1—Pr(Ey A+ A Eg). QE.D.

’
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Formell behandling av hashfunktioner

o Vi hade att sannolikheten for ingen kollision ar
[ -1/19)).

o Foér smé x giller att 1 — x ~ e~

o D3 far vi
Q-1 Q-1
[Ta-1y)~ [ e /1) =iy
i=1 =1

o Foljaktligen galler eXia /1Y ~ 1 — .

o Med lite omskrivningar far vi Q ~ /2| V| log 11
o Fore=1/2farvidd Q =~ 1.17\/| V.
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Digitala signaturer Hashfunktioner Kryptografiska valutor — Bitcoin Referenser
ooo 0000000000000000000e00000 000000000000000

Formell behandling av hashfunktioner

o Detta kallas fodelsedagsparadoxen.

o Detta betyder att om |V | = 365, d& ar den 50 % sannolikhet
att kollisionsalgoritmen finner en kollision d& Q = 23.

o Om en fingeravtrycksldsare lagrar fingeravtryck som 20 bitar
langa bitstrangar, da ar det 50 % sannolikhet att tvd personer
kan identifiera sig som varandra vid 1000 anvindare.

o Vi kan finna kollisioner med 50 % sannolikhet for en

hashfunktion som har 256 bitars meddelandesammandrag med

2128 gissningar.




Formell behandling av hashfunktioner

MD5 Fullstandigt knackt; kan finna godtyckliga kollisioner,
snabb att berdkna.

SHA1 Finns attacker som antyder att det gar att finna
kollisioner med Q = 252, borde vara @ = 2%°.

SHA256 Inga attacker som ar markbart ligre 3n Q = 2128,
SHAB12 Inga attacker som ar markbart ligre 3n Q = 225
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Message Authentication Code (MAC)

Message
K
) MAC
d Transmit algorithm
-—> Compare
MAC
algorithm
K

Figur : En &versikt av en enkel MAC.
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Message Authentication Code (MAC)

A————Source A——— #——Destination B—a-

Compare

(b) Using public-key encryption

=T

® Compare

] . ]
Figur : Exempel p& olika former av MAC.
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Message Authentication Code (MAC)

K* ipad

b bits

b bits

n bits

[ HMAC(K, M)
Figur : Hashbaserad MAC kallad HMAC,

HMAC(K, M) = h[(K* @ opad) || h[(K* @ ipad) || M]].

[m]
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|dé

o Decentraliserat, finns ingen central entitet for palitlighet.
Anvinder majoritetsomréstning.

o Idén ar att alla éverforingar dr publika i en gemensam
overforingshistorik.

o S3kerheten baseras pa problem som inte enkelt kan I8sas.
o Bitcoin miners |6ser dessa problem for att skapa bitcoins.

o Nya bitcoins skapas kontinuerligt med konstant avtagande
hastighet.

o Ett bitcoins kan delas i godtyckligt antal delar, och delar kan
sedan sattas ihop till storre delar.

o Overforingar ar permanenta.

o L&ga Overforingsavgifter.

Mittuniversitetet
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Overforingar

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

Owner 0's - Owner 1's ~ Owner 2's

Signature vl Signature vl Signature
& &

Owner 1's | Owner2s | Owner 3's

Private Key Private Key Private Key

Figur : En &verforing fran Owner 1 till Owner 2 till Owner 3. Bild:
[Nak08].
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Overforingar

Block Block
[tem | [1em | [ .. ]

[em | [em | [ .. |

Figur : En enkel tidsstimplingsmekanism. Bild: [Nak08].
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Overforingar

o Behover kunna férhindra forfalskning.

o Den enkla tidsstimplingsmekanismen ger h; = h(h;_1 || b;),
dar h ar en kollisionsresistent hashfunktion.

o Denna ar enkel att forandra.

40



Overforingar

Block Block
——PI Prev Hash ‘ ‘Nonce‘ ‘—j‘ Prev Hash | ‘ Nonoe|
R R

Figur : En tidstamplingsmekanism for att férhindra férfalskning. Bild:
[Nakos].
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Overforingar

©

Det vill sdga: h; = h(hj_1 || bi || n), dar n &r en nonce.

Svérighetsgraden kontrolleras genom att justera antalet
inledande nollor i hashvardet, det vill saga h; < k ar ett krav.

©

©

Detta ar att |6sa problemet inversa avbildningen.

©

Svarighetsgraden k justeras s& att ett s&dant problem kan
|6sas var 10:e minut.

40
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Decentralisering

o Varje 6verforing sands till alla deltagande noder.
o Varje nod samlar 6verforingar till ett block.

o Varje nod forsoker att finna en nonce n for detta block som
uppfyller att h; < k for nu géllande k.

o Nar en nod finner detta publiceras det till alla noder i
natverket.

o Detta accepteras av noderna om alla transaktioner i blocket
inte finns med tidigare i kedjan och hashvardena stammer.

o Att ett block godtas uttrycks genom att noder utgér fran
detta block nir de skapar nidsta block i kedjan.




Decentralisering

o Sikerheten kréaver att drliga noder har majoritet.

o Alla noder accepterar den ldngsta existerande kedjan vid
eventuella komplikationer.
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Figur : En bitcoindverféring. Bild: [Nak08].
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Personlig integritet

Traditional Privacy Model

Trusted o
‘ Identities H Transactions }—P Third Party - Counterparty Public

New Privacy Model

‘ Identities ‘ ‘Transactlons }—P Public

Figur : Bitcoins modell for anonymitet. Bild: [Nak08].

Mittuniversitetet

MID SWEDEN UNIVERSITY

=] F = = = 9DAC¢



Referenser |

[And08]  Ross J. Anderson. Security Engineering. A guide to
building dependable distributed systems. 2. utg.
Indianapolis, IN: Wiley, 2008. ISBN: 978-0-470-06852-6
(hbk.) URL:
http://www.cl.cam.ac.uk/"rjald/book.html.

[Bar+12] Simon Barber, Xavier Boyen, Elaine Shi och Ersin Uzun.
“Bitter to Better—-How to Make Bitcoin a Better
Currency”. |: Financial Cryptography and Data
Security. Springer, 2012, s. 399-414.

[Kam13] Dan Kaminsky. Let's Cut Through the Bitcoin Hype: A
Hacker—Entrepreneur’s Take. Wired. Maj 2013. URL:
http://www.wired.com/opinion/2013/05/1lets-
cut-through-the-bitcoin-hype/.

Mittuniversitetet

vvvvvvvvvvvvvvvvvv

[m} = =

n
it
N)
pe)
i)

50


http://www.cl.cam.ac.uk/~rja14/book.html
http://www.wired.com/opinion/2013/05/lets-cut-through-the-bitcoin-hype/
http://www.wired.com/opinion/2013/05/lets-cut-through-the-bitcoin-hype/

51

Referenser |l

[Nak08]

[Pec12]

[Stall]

Satoshi Nakamoto. “Bitcoin: A Peer-to-peer Electronic
Cash System”. 2008. URL:
http://bitcoin.org/bitcoin.pdf.

Morgen E. Peck. Bitcoin: The Cryptoanarchists’ Answer
to Cash. |EEE Spectrum. Juni 2012. URL:
http://spectrum.ieee.org/computing/software/
bitcoin-the-cryptoanarchists-answer-to-
cash/0.

William Stallings. Cryptography and network security :
principles and practice. 5. ed., International ed. Upper
Saddle River: Prentice Hall, 2011. ISBN: 0-13-705632-X

(pbk).

Mittuniversitetet

sssssssssssssssssss


http://bitcoin.org/bitcoin.pdf
http://spectrum.ieee.org/computing/software/bitcoin-the-cryptoanarchists-answer-to-cash/0
http://spectrum.ieee.org/computing/software/bitcoin-the-cryptoanarchists-answer-to-cash/0
http://spectrum.ieee.org/computing/software/bitcoin-the-cryptoanarchists-answer-to-cash/0

	Digitala signaturer
	Asymmetrisk kryptering

	Hashfunktioner
	Introduktion till hashfunktioner
	Formell behandling av hashfunktioner
	Message Authentication Code (MAC)

	Kryptografiska valutor – Bitcoin
	Idé
	Överföringar
	Decentralisering
	Att dela upp mynt
	Personlig integritet


