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Kryptosystem

Ordet kryptografi kommer från grekiskans κρυπτìς (kryptos)
och γρ�φος (graphos) [Oedb].
Dessa betyder gömd eller hemlig [Oeda] respektive skrift
[Oedc].
Ordet kryptografi betyder följaktligen hemlig skrift.
I modern tid är kryptografin ett högst matematiskt område.
Det finns inte utrymme för annat än matematisk precision.
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Kryptosystem

Plaintext

input

Transmitted

ciphertext

Plaintext

output

Secret key shared by

sender and recipient

Secret key shared by

sender and recipient

Encryption algorithm

(e.g., DES)

Decryption algorithm

(reverse of encryption

algorithm)

Figur : Symmetrisk kryptering. Bild: [Sta11].
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Kryptosystem

Definition

Ett kryptosystem är en tupel (P, C,K, E ,D) där följande gäller:
1 P är en ändlig mängd av möjliga klartexter.
2 C är en ändlig mängd av möjliga kryptotexter.
3 K, kallad nyckelrymden, är en ändlig mängd av möjliga nycklar.
4 För varje k ∈ K finns en krypteringsregel ek ∈ E och

motsvarande avkrypteringsregel dk ∈ D. Varje ek : P → C och
dk : C → P är funktioner sådana att dk(ek(p)) = p för alla
klartexter p ∈ P.
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Kryptosystem

Blockchiffer.
Strömchiffer.
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Substitutionschiffer
Caesarchiffer

Definition (Skiftchiffer)

Låt P = C = K = Z29 och låt varje bokstav i det svenska alfabetet
motsvara ett unikt tal i Z29. För alla k ∈ K definierar vi

ek(p) = (p + k) mod 29, och
dk(c) = (c − k) mod 29,

där p ∈ P är en klartextbokstav och c = ek(p) ∈ C är motsvarande
kryptotextbokstav.
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Substitutionschiffer
Caesarchiffer

Exempel

Låt oss numrera bokstäverna i det svenska alfabetet enligt index
med start från noll. Då får vi att textsträngen ”hej” skulle kunna
motsvaras av tupeln p = (7, 4, 9). Om vi låter nyckeln k ∈ K vara 2
får vi att

c = e2(p) = (e2(7), e2(4), e2(9))
= (9, 6, 11).

Om vi översätter tillbaka till bokstäver får vi att c motsvarar
strängen ”JGL”.

Exempel

Om vi krypterar ordet skatten blir det UMCVVGP.
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Substitutionschiffer
Caesarchiffer

Kryptanalys
Kan enkelt testa alla 29 nycklarna för hand.
Kan titta efter upprepningar:

Upprepade bokstäver är sannolikt konsonanter.
Upprepade bokstavskombinationer är sannolikt vanliga ord.

Trots enkelheten att knäcka detta försökte terrorister seriöst
att använda systemet så sent som 2011 [Tea11].
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Substitutionschiffer

Definition (Substitutionschiffer)

Låt A vara vårt alfabet och låt P = C = A. Vidare låt K bestå av
alla möjliga permutationer av A. För varje permutation π ∈ K
definierar vi att

eπ(p) = π(p), och

dπ(c) = π−1(c),

där π−1 är den inverterade permutationen π, p ∈ P är en
klartextbokstav och c = eπ(p) ∈ C är motsvarande
kryptotextbokstav.
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Substitutionschiffer

α a b c d e f g h i j k l m n o
π(α) C M Q F Z Ö I J P L D N O K D

α p q r s t u v w x y z å ä ö
π(α) R S T Å V Y X W G U Ä H A B

Tabell : Nyckel för att kryptera med ett substitutionschiffer. Gemener
används som klartextalfabete och versaler som kryptoalfabete.
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Substitutionschiffer

Exempel
Vi låter A vara det svenska alfabetet. Nyckeln π ∈ K ges av
föregående tabell. Då får vi att eπ(h) = J, eπ(e) = Z , eπ(j) = L.

Exempel

Om vi krypterar ordet skatten blir det ÅDCVVZK.
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Substitutionschiffer

α a b c d e f g h i j
Pr(X = α) 0.063 0.000 0.000 0.031 0.156 0.000 0.031 0.094 0.064 0.000

α k l m n o p q r s t
Pr(X = α) 0.000 0.063 0.000 0.094 0.031 0.000 0.000 0.031 0.156 0.125

α u v w x y z å ä ö
Pr(X = α) 0.000 0.000 0.031 0.031 0.000 0.000 0.000 0.000 0.000

Tabell : Tabell av sannolikhetsfördelningen för den stokastiska variabeln
X som antar bokstäver i meningen ”anenglishtexthasnoswedishletters”,
angiven med tre decimalers noggrannhet.
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Substitutionschiffer

α A B C D E F G H I J
Pr(Y = α) 0.000 0.000 0.063 0.000 0.000 0.031 0.156 0.000 0.031 0.094

α K L M N O P Q R S T
Pr(Y = α) 0.064 0.000 0.000 0.063 0.000 0.094 0.031 0.000 0.000 0.031

α U V W X Y Z Å Ä Ö
Pr(Y = α) 0.156 0.125 0.000 0.000 0.031 0.031 0.000 0.000 0.000

Tabell : Tabell av sannolikhetsfördelningen för den stokastiska variabeln
Y som antar bokstäver i meningen
”CPGPINKUJVGZVJCUPQUYGFKUJNGVVGTU”, angiven med tre
decimalers noggrannhet.
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Substitutionschiffer
Vigenèrechiffer

Definition (Vigenèrechiffer)

Låt n vara ett positivt heltal. Definiera att P = C = K = (Z29)
n.

För alla nycklar k = (k1, . . . , kn) ∈ K, klartexter
p = (p1, . . . , pn) ∈ P och kryptotexter c = (c1, . . . , cn) ∈ C
definierar vi att

ek(p) = (p1 + k1, . . . , pn + kn), och
dk(c) = (c1 − k1, . . . , cn − kn),

där alla operationer utförs i Z29.
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Substitutionschiffer
Vigenèrechiffer

Klartext a b c d e f g h i j
A A B C D E F G H I J
B B C D E F G H I J K
C C D E F G H I J K L

Klartext k l m n o p q r s t
A K L M N O P Q R S T
B L M N O P Q R S T U
C M N O P Q R S T U V

Klartext u v w x y z å ä ö
A U V W X Y Z Å Ä Ö
B V W X Y Z Å Ä Ö A
C W X Y Z Å Ä Ö A B

Tabell : Vigenèrechiffer med nyckeln ABC.
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Substitutionschiffer
Vigenèrechiffer

Exempel

Om vi vill kryptera order skatten ska bokstäverna i nyckeln
användas enligt

skatten
ABCABCA

och vi får alltså SLCTUGN genom att använda de olika
Caesarchiffren i föregående tabell.
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Substitutionschiffer
Vigenèrechiffer

Exempel

Ett Vigenèrechiffer med nyckeln ABCD används för att kryptera
texten cryptoisshortforcryptography.

Nyckel: ABCDABCDABCDABCDABCDABCDABCD
Klartext: cryptoisshortforcryptography
Kryptotext: CSASTPKVSIQUTGQUCSASTPIUAQJB

Avståndet mellan den upprepade texten CSASTP är 16, från första
tecken till första tecken. De möjliga nyckellängderna är alltså
16, 8, 4, 2 eller 1.
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Substitutionschiffer
Vigenèrechiffer

Exempel

Ett Vigenèrechiffer med nyckeln ABCD används för att kryptera
texten cryptoisshortforcryptography.

Nyckel: ABCD ABCD
Klartext: cryp Kryptotext: CSAS

tois TPKV
shor SIQU
tfor TGQU
cryp CSAS
togr TPIU
aphy AQJB
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Permutationschiffer

Definition (Permutationschiffer)

Låt n vara ett positivt heltal och A ett alfabet. Låt också
P = C = An och låt K vara alla möjliga permutationer av mängden
{1, . . . , n}. För en permutation π ∈ K definierar vi

eπ(p1, . . . , pn) = (pπ(1), . . . , pπ(n)),

för alla klartexter p = (p1, . . . , pn) ∈ P, och

dπ(c1, . . . , cn) = (cπ−1(1), . . . , cπ−1(n)),

för alla kryptotexter c = (c1, . . . , cn) ∈ C och där π−1 är den
inverterade permutationen π.

24



Klassisk kryptografi Symmetrisk kryptering Asymmetrisk kryptering Referenser

Permutationschiffer

i 1 2 3 4 5 6 7 8 9 10 11 12 13 14
π(i) 1 8 2 9 3 10 4 11 5 12 6 13 7 14

Tabell : Definitionen av permutationen π.

Exempel

Låt n = 14. Permutationen π ∈ K definieras enligt tabellen ovan.
För att kryptera använder vi eπ ∈ E . Om vi låter p = (p1, . . . , pn)
vara vår klartext ”en dag i juni”, får vi att
c = eπ(p) = (p1, p8, p2, p9, . . . , p7, p14) och således att c är vår
kryptotext ”EIN__JDUANGI_.”.
Vi avkrypterar på samma sätt med hjälp av π−1.
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Perfekt sekretess

Definition

Ett kryptosystem (P, C,K, E ,D) sägs ha perfekt sekretess om
Pr(P = p | C = c) = Pr(P = p) för alla p ∈ P och c ∈ C. Det vill
säga, sannolikheten a posteriori att en klartext är p om kryptotexten
är c är densamma som sannolikheten a priori att klartexten är p.
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Perfekt sekretess

Sats (Shannons sats)

Antag att (P, C,K, E ,D) är ett kryptosystem sådant att
| K | = | C | = | P |. Detta kryptosystem tillhandahåller perfekt
sekretess om och endast om varje nyckel k ∈ K används med lika
sannolikhet 1/| K | och det för varje klartext p ∈ P och kryptotext
c ∈ C finns en unik nyckel k ∈ K sådan att ek(p) = c.
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Perfekt sekretess

Definition (One-time Pad)

Låt n vara ett positivt heltal. Definiera att P = C = K = (Z2)
n. För

alla nycklar k = (k1, . . . , kn) ∈ K, klartexter p = (p1, . . . , pn) ∈ P
och kryptotexter c = (c1, . . . , cn) ∈ C definierar vi att

ek(p) = (p1 + k1, . . . , pn + kn),

där alla operationer utförs i Z2, och därefter definierar vi att
dk = ek .
Nyckeln k ∈ K måste väljas slumpmässigt och får aldrig
återanvändas.
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Data Encryption Standard (DES)
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Figur : Feistelstruktur. Bild: [Sta11].
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Data Encryption Standard (DES)
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Figur : En runda i DES. Bild: [Sta11].
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Data Encryption Standard (DES)
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Figur : DES tillämpad i 3DES. Bild: [Sta11].
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Advanced Encryption Standard (AES)
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Figur : AES översikt. Bild: [Sta11].
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Advanced Encryption Standard (AES)
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Figur : En runda i AES. Bild: [Sta11].
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Block Modes of Operation
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Figur : Cipher block chaining (CBC) mode. Bild: [Sta11].
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Block Modes of Operation
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Figur : Counter (CTR) mode. Bild: [Sta11].
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Skillnaden mot symmetrisk kryptering
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Figur : Översikt av asymmetrisk kryptering. Bild: [Sta11].
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Talteori

Definition
Låt gcd(a, b) vara det största talet n sådant att n delar både a och
b, det vill säga n | a och n | b.

Definition

Låt φ(n) = pe1−1
1 (p1 − 1) · · · pek−1

k (pk − 1), där n = pe1
1 · · · p

ek
k .

Sats (Fermat-Eulers sats)

Om n och a är heltal sådana att gcd(n, a) = 1, då gäller att
aφ(n) ≡ 1 (mod n).
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Översikt

1 Klassisk kryptografi
Kryptosystem
Substitutionschiffer
Permutationschiffer
Perfekt sekretess

2 Symmetrisk kryptering
Data Encryption Standard (DES)
Advanced Encryption Standard (AES)
Block Modes of Operation

3 Asymmetrisk kryptering
Skillnaden mot symmetrisk kryptering
Talteori
Kryptosystem
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Kryptosystem
Rivest, Shamir, Adleman (RSA)

Definition
Låt n = pq, där p och q är primtal. Låt P = C = Zn och

K = {(n, p, q, e, d) : ed ≡ 1 (mod φ(n))}.

För k = (n, p, q, e, d) definiera

ek(p) = pe mod n och

dk(c) = cd mod n,

där p ∈ P och c ∈ C. Tupeln (n, e) utgör den publika nyckeln och
(p, q, d) den privata nyckeln.
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Kryptosystem

Encryption

plaintext

88

plaintext

88

cipher text

11
88 mod 187 = 11

PU = 7, 187

Decryption

7
11 mod 187 = 88

PR = 23, 187

23

Figur : Ett exempel på kryptering med RSA. Bild: [Sta11].
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Kryptosystem
Men glöm ej . . .

Figur : En serieruta som illustrerar vikten av den sociala aspekten på
säkerhet. Bild: [xkc].
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