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1 Introduktion

Allteftersom att populariteten hos webben vixer, och alltsa fler applikationer
implementeras som webbapplikationer, stiger vikten av sdkerheten hos dessa
applikationer. Tidigare kunde applikationer som kordes lokalt och som lagrade
data lokalt enbart kommas at pa det enskilda systemet, flytten till webben
har drastiskt dndrat detta da dessa applikationer nu finns tillgéngliga for alla.
Privata data dr ddrmed vésentligen mycket mer utsatt &n tidigare.

Webbapplikationssidkerhet &ar dock inte helt enkelt. Det tog manga ar innan
Facebook borjade anvinda sikra anslutningar (HTTPS) for alla sidor efter in-
loggning [Sin1l]. Innan detta kunde alltsa alla som loggat in till Facebook fa
sin session kapad av nagon som hade tillgang till samma nétverk, exempelvis
en annan kund vid samma nétcafé.

Kamkar visar hur en lang kedja med brister i olika webbapplikatio-
ner, dédribland dem i hemkonsumentroutrar, kan nyttjas av angripare. Dérefter
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finns atskilliga andra exempel pa stora webbplatser som haft brister, exempel-
vis: Sony PlayStation Network [Ley11; [Hunll], Ubisofts Uplay [Thol3], Yahoo
Voices |Bral2; |Gool2; |Clul2], RockYou [Cub09] och Gawker [Gus10; |Obel0)].

2 Mal
Malet med projektet &r:
e Att redogora for de vanligaste attackerna mot webbapplikationer.
e Att forklara hur de vanligaste attackerna mot webbapplikationer fungerar.

o Att tillimpa metoder for att forebygga de vanligaste attackerna mot web-
bapplikationer.

e Att granska programkod for att finna sikerhetsbrister.

3 Léasanvisningar

Infor utvecklingen av projektet bor du ha ldst till och med kapitlet ” Secure Cod-
ing Principles” i A Guide to Building Secure Web Applications and Web Services
[Wei+05]. Direfter har du vriga kapitel som referens under utvecklingens gang.
Du ska dven ha ldst kapitel 1-3 i OWASP Testing Guide |MKCO08] infor
projektet. Dérefter har du kapitel 4 som stod for granskningen av ett projekt.

4 Genomforande

Genomforandet av projektet bestar av tva delar. Den forsta dr att utveckla en
siker webbapplikation. Den andra &r att granska nagon annans webbapplikation
for att finna eventuella brister som finns eller verifiera sikerheten.

4.1 Utveckling av en sidker webbapplikation

Du ska skapa ett system for hantering av anvéndarkonton och lagring av anvéindaruppgifter.
Det kan exempelvis vara en prototyp for ett e-handelssystem. Funktionalitet som
ska finnas med i systemet &r foljande:

e Det ska finnas mojlighet att skapa ett konto.

e Det ska finnas mojlighet att besoka sidan som ej inloggad och dérefter ska
det ga att logga in.

e En anvindares konto ska lagra kéinsliga personuppgifter, exempelvis adress
och bankkortsinformation.

e Anvindare ska kunna ldmna kommentarer som &dr ldsbara for alla, dven
ej inloggade besokare.



Det &r viktigt att ténka pa att du redan fran borjan av utvecklingen be-
handlar de olika riskerna i OWASP:s topp 10-lista [OWASP13|. Sikerhet maste
integreras fran borjan och genomsyra hela designen av systemet, annars krévs
med stor sannolikhet en omfattande omstrukturering av systemet i efterhand —
vilket dr en onodigt stor arbetsinsats.

En annan viktig aspekt &r enkel och tydligt strukturerad kod. Detta un-
derlédttar granskning av koden och minskar risken for att séikerhetsbrister upp-
star.

4.2 Granskning av en webbapplikation

Du ska granska nagon annans utvecklade webbapplikation. Testa forst att anvénda
systemet, lar dig hur det nya systemet fungerar, da blir det enklare att senare
ldsa koden. Du ska finna alla méjlig sdkerhetsbrister, utga fran OWASP:s topp
10-lista, och i annat fall verifiera att det inte finns nagra brister.

Du kommer utover koden &dven att ha tillgang till utvecklarnas projektrap-
port. Det dr dock viktigt att du inte vilseleds av deras rapport, de kan ha gjort
felaktigheter och det &r dessa du ska finna.

5 Examination

Uppgiften far genomforas i grupper om maximalt tva personer. Detta innefattar
bade utvecklingen av en webbapplikation och granskningen av nagon annans
sadan.

For att examinera den eget utvecklade webbapplikation ska ni skriva en aka-
demisk rapport déir ni tydligt redogor for att ni har behandlat de tio riskerna
i OWASP:s topp tio-lista. Rapporten ska limnas in i PDF-format, vara skri-
ven med akademisk svenska eller engelska och ha korrekta referenser. For att
fa deltaga vid opponeringstillfillet krivs att rapporten publiceras innan givet
slutdatum, se kursmiljon for datum som géller.

Granskningen #r vad som kommer att ligga till grund for presentationer-
na vid opponeringstillfdllet. Opponenten, den som granskat webbapplikationen,
dr den som presenterar projektet och sina slutsatser. Den som utvecklat web-
bapplikationen far darefter gora tilligg om sa Onskas. Dérefter far opponenten
stilla fragor till utvecklaren. Och slutligen stéller examinator fragor till bada
parter. Opponentens presentation bor ta 12—-15 minuter och dérefter 5 minuter
for utvecklarens bemdotande av presentationen.

Om arbetet har genomférts i grupp kommer examinator vid opponerings-
tillfallet att utse en av gruppmedlemmarna som svara for alla fragor. Tanken &r
att ni ska arbeta tillsammans, inte dela upp arbetet — notera skillnaden!
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