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Oversikt

@ Formalia
o Studiehandledning
o Projekt
o Examination
o Schema
o Larplattform

@ Litteraturen
o OWASP Top 10
o OWASP development guide
o OWASP testing guide

(3 Vad ar sikerhet?
(@ Definitioner
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Féreldsningen ger en introduktion till kursen och

informationssikerhetsomradet. Den tacker ytligt kapitel 1 What is
security engineering? i [And08], |as detta kapitel.




@ Formalia
o Studiehandledning
o Projekt
o Examination
o Schema

o Larplattform

2) Litteraturen
OWASP Top 10
OWASP development guide
OWASP testing guide

3) Vad ar sakerhet?

4) Definitioner
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Se studiehandledningen. (Uppdaterad!)
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Se projektlydelsen. (Uppdaterad!)
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Examination

Kursen examineras med
o skriftlig rapport for ett projekt,
o muntlig presentation av samma projekt,
o skriftlig rapport for granskning av annans projekt, och

o muntlig presentation i av granskning i form av opponering.




schemat.

o Alla méten (foreldsningar, presentationer, etc.) finns i centrala

o URL: https://portal.miun.se/web/student/schedule.
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https://portal.miun.se/web/student/schedule

o Kursen ges med Larplattform 2.0.
o Allt material ar publicerat.

o Det kommer dock ges fler referenser for foreldsningarna
allteftersom de ges.
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Se larplattformen.
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Examination
Schema
Larplattform

@ Litteraturen
o OWASP Top 10
o OWASP development guide
o OWASP testing guide

3) Vad ar sakerhet?

4) Definitioner

«0O)» <« F»

°

Mittuniversitetet

mmmmm

uuuuuuuuuuuuuu



12

o Se [Prol3].

o Forelasningarna utgar fran denna.
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o Se [owa05].
o Lases parallellt med férelasningarna.
o Vilstrukturerat dokument, enkelt att l3sa.

o Innehallet och eventuella svira passager diskuteras under
handledningstillfillena — 13s infér dem!
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o Se [owa08].
o Lases parallellt med férelasningarna.
o Vilstrukturerat dokument, enkelt att l3sa.

o Innehallet och eventuella svira passager diskuteras under
handledningstillfillena — 13s infér dem!
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2) Litteraturen
OWASP Top 10

OWASP development guide
OWASP testing guide
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o Interdisciplindrt omrade: bl.a. kryptografi, psykologi, ekonomi
o Mal: saker ska fungera som det ar tankt!
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Vad ar sakerhet?

Policy Vad som ar tankt att dstadkommas.

Mekanismer Hur vi 8stadkommer detta: ex. kryptografi,
dtkomstkontroll.

Tillforlitlighet Hur mycket vi kan lita pa respektive mekanism.

Incitament Hur vi far stod for sakerheten hos manniskor.

Alla dessa interagerar!
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Formalia Litteraturen Vad &r sakerhet? Definitioner Referenser
000000 000

Definitioner

System Allt fra&n komponent, smartcard, kryptomekanism till
helt system med anvandare.

Subjekt En fysisk person, ex. Adam.
Person En juridisk person.

Principal En del som deltar i ett sdkerhetssystem. Kan vara
subjekt, person, roll, del av utrustning (smartcard)
eller sammansattning av andra principals.

Grupp En uppséattning principals.

Roll En uppsattning funktioner som antas av olika
personer: jourhavande lakare, kursansvarig.
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Tillit (trust) Ett system man har tillit for kan bryta min
sakerhetspolicy vid fel.

Palitlig (trustworthy) En p&litlig komponent kommer inte att falera.




Definitioner

Sekretess Teknisk term for effekten av en mekanism som
begransar antalet principals som kan komma &t
information.

Konfidentialitet Skyldighet att skydda n&gon annans
sekretessbelagda information.

Privacy Mojligheten (och ratten?) att skydda sin personliga
information.
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Riktighet (integrity) Att ndgot ar oférandrat, i sitt ursprungliga
skick.

Autenticitet Integritet tillsammans med farskhet.




Definitioner

Sikerhetstillbud Intraffar nar ett system bryter sikerhetspolicyn.

Sarbarhet Kan tillsammans med ett hot ge upphov till ett
sdkerhetsmisslyckande.

Sakerhetsm3l Mer detaljerad specifikation av hur sakerhetspolicyn
ska implementeras.

Skyddsprofil Likt sdkerhetsmal, men ska vara systemoberoende for
att kunna jamforas.
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