Skydd fér kinsliga data J

Daniel Bosk?!

Avdelningen fér informations- och kommunikationssytem (IKS),
Mittuniversitetet, Sundsvall.

data.tex 1325 2013-09-23 19:29:21Z danbos

!Detta verk ar tillgingliggjort under licensen Creative Commons
Erkdnnande-DelaLika 2.5 Sverige (CC BY-SA 2.5 SE). Fér att se en
sammanfattning och kopia av licenstexten besok URL
http://creativecommons.org/licenses/by-sa/2.5/se/s =



http://creativecommons.org/licenses/by-sa/2.5/se/

Oversikt
@ Introduktion

Q Kryptosystem

Moderna symmetriska chiffer
Q Data Encryption Standard (DES)
@ Advanced Encryption Standard (AES)

Pseudoslumptal och strémchiffer
O Pseudoslumptal
@ Strdmchiffer

Block Modes of Operation
Q Introduktion
O Na&gra andra modes of operation

Moderna asymmetriska chiffer
O RSA
O Digitala signaturer

Hashfunktioner
Q Introduktion till hashfunktioner
Q Formell behandling av hashfunktioner

Q Meddelandeautentisering
Q Message Authentication Code (MAC)
Q Hashfunktionsbaserade MAC
@ MAC baserade p4 blockchiffer
Q Chiffer med autentisering Mittuniversitetet

MID SWEDEN UNIVERSITY

= F = = E DA



0 Introduktion

Q Kryptosystem

2) Moderna symmetriska chiffer

Data Encryption Standard (DES)
Advanced Encryption Standard (AES)
3

Pseudoslumptal

Pseudoslumptal och strémchiffer
Strémchiffer

4

Block Modes of Operation
Introduktion

N&gra andra modes of operation
5) Moderna asymmetriska chiffer
RSA
Digitala signaturer
6 ) Hashfunktioner
Introduktion till hashfunktioner
Formell behandling av hashfunktioner

N/ Meddelandeautentisering

Message Authentication Code (MAC)
Hashfunktionsbaserade MAC

MAC baserade p3 blockchiffer
Chiffer med autentisering

3

«F

a
it

MID SWEDEN UNIVERSITY

RN Ge



1

Introduktion
Q Kryptosystem

2) Moderna symmetriska chiffer

Data Encryption Standard (DES)
Advanced Encryption Standard (AES)
3

Pseudoslumptal

Pseudoslumptal och strémchiffer
Strémchiffer

4

Block Modes of Operation
Introduktion

N&gra andra modes of operation
5) Moderna asymmetriska chiffer
RSA
Digitala signaturer
6 ) Hashfunktioner
Introduktion till hashfunktioner
Formell behandling av hashfunktioner

N/ Meddelandeautentisering

Message Authentication Code (MAC)
Hashfunktionsbaserade MAC

MAC baserade p3 blockchiffer
Chiffer med autentisering

3

«F

a
it

MID SWEDEN UNIVERSITY

RN Ge



Kryptosystem

©

Ordet kryptografi kommer fran grekiskans xpuntéc (kryptos)
och ypdgoc (graphos) [13b].

Dessa betyder gémd eller hemlig [13a] respektive skrift [13c].
Ordet kryptografi betyder foljaktligen hemlig skrift.
| modern tid ar kryptografin ett hégst matematiskt omrade.

© © o o

Det finns inte utrymme foér annat dn matematisk precision.

Mittuniversitetet
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Kryptosystem

o Autentisering (authentication).

o Ofdrnekelsebarhet (non-repudiation).
o Konfidentialitet (confidentiality).

o Riktighet (integrity).

Mittuniversitetet
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Introduktion Symmetrisk Stromchiffer Block modes Asymmetrisk Hashfunktioner
000®00000 0000000 0000 0000000 00000000

Kryptosystem

Autentisering  Referenser
0000000000000 OOOOO000000

Secret key shared by Secret key shared by
sender and recipient sender and recipient
&) >
Transmitted
ciphertext
— > > — | =
Plaintext Plaintext
ia::nuetx Encryption algorithm Decryption algorithm 0?::1 :;f
P (e.g., DES) (reverse of encryption P
algorithm)

Figur : Oversikt av symmetrisk kryptering. Bild: [Stall].
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Kryptosystem

Mike

Alice

PU, | Alice's public
key

7

PR, | Alice s private
key

Transmitted -
X ciphertext ar [[er=em
—| —
Y=EIPU, X
Plaintext -~ Plaintext
input Encryption algorithm Decryption algorithm output
Bob (a) Encryption with public key Alice
PR, | Bob's private PU, | Bob's public
X=
X Transmitted DIPU,, Y]
hertext
—>| 9 [[—
=E[PR,, X]
Plaintext Plaintext
i Encryption algorithm Deceyprion algorithm .ot

Bob

Figur : Oversikt av asymmetrisk kryptering. Bild: [Stall].

(b) Encryption with private key

Alice




Introduktion Symmetrisk Stromchiffer Block modes Asymmetrisk Hashfunktioner  Autentisering Referenser
00000@000 0000000 0000 0000000 00000000 0000000000000 OOOOOOOO000

Kryptosystem

Definition

Ett kryptosystem &r en tupel (P,C, K, E, D) dar foljande giller:
@ P ar en andlig miangd av mojliga klartexter.
@ C ar en andlig mangd av mgjliga kryptotexter.
@ K, kallad nyckelrymden, 3r en dndlig mangd av majliga nycklar.
@

For varje k € K finns en krypteringsregel e, € £ och
motsvarande avkrypteringsregel d, € D. Varje e,: P — C och
dx: C — P ar funktioner sddana att di(ex(p)) = p for alla
klartexter p € P.




Kryptosystem

o Typer av operationer for att transformera klartext till
kryptotext.
o Antalet nycklar som anvands.

o Satt att processa klartexten:

o Blockchiffer.
o Stromchiffer.

10



Kryptosystem

Kryptanalys
o Enbart chiffertext (ciphertext only).
o Kand klartext (known plaintext).
o Vald klartext (chosen plaintext).
o Vald kryptotext (chosen ciphertext).
o Vald text (chosen text).

Mittuniversitetet
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Kryptosystem

Definition
Ett kryptosystem &r berakningsmaissigt sakert om det uppfyller
n&gon eller bada av foljande:
o Kostnaden for att knacka chiffret ar hogre an vardet pé
informationen det skyddar.

o Tiden det tar att knacka chiffret ar langre an tiden
informationen ar vardefull.

Mittuniversitetet
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Data Encryption Standard (DES)

Output (plaintext)

Input (plaintext)
Ry

Round 15

4

Round 15

Round 16,

Input (ciphertext)

Output (ciphertext)

Figur : Feistelstruktur. Bild: [Stall].
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Data Encryption Standard (DES)

——32 bits——>
Li-1 I

~4——28 bits—» ~4——28 bits—»
| Ci-1 | Di-1
H Left shift(s) | Left shift(s) I
‘ Ki—
4

Permutation/contraction
(Permuted Choice 2)
8
Substition/choice
! (S-box)
32

Li I

o, |
Figur : En runda i DES. Bild: [Stall].
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K, K, Ks
P: E A D B E C
(a) Encryption
K; K, K
C p 2+t )2+ P

(b) Decryption

Figur : DES tillampad i 3DES. Bild: [Stall].

Data Encryption Standard (DES)
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Advanced Encryption Standard (AES)

10

Plaintext
(16 bytes)

"Add round key

Key
(16bytey
Expand key

— wi0, 3]

Plaintext
(16 bytes)

'Add round key

Round 10

;
& [imetms ] —
Add round key t— wi4, 7]

Round 9

'Add round key

‘Add round key

Ciphertext
(16 bytes)

(@) Encryption

Round 10

Figur : AES Oversikt

'Add round key

Round 9

"Add round key

Round 1

Ciphertext
(16 bytes)

(b) Decryption

. Bild: [Stal1].
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Advanced Encryption Standard (AES)
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o Pseudorandom number generator.

o True random number generator.
o Pseudorandom function.

40> «F»r « =>»
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o Pseudorandom number generator som utgdr fr&n nyckeln.
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Introduktion

o Ett blockchiffer i standardutférande ar inte sarskilt sakert om
vi vill kryptera mer dn ett block med samma nyckel.

o For att &tgidrda detta anvander vi olika "modes of operation”
for blockchiffer.

78
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Introduktion

o Det enklaste &r "electronic code-book mode” (ECB).

o Detta g8r ut pa att vi delar upp meddelandet enligt
blockstorleken och krypterar del fér del.

Mittuniversitetet
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N&gra andra modes of operation

(b) Decryption

Figur : Cipher block chaining (CBC) mode. Bild: [Stall].

Mittuniversitetet
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N&gra andra modes of operation

(b) Decryption

Figur : Cipher feedback (CFB) mode. Bild: [Stall].

32



N&gra andra modes of operation

(b) Decryption

Figur : Counter (CTR) mode. Bild: [Stall].
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Om n och a ar heltal sddana att gcd(n, a) = 1, d§ galler att
a®(" =1 (mod n).

£
«0O)» <« F»
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Introduktion Symmetrisk Stromchiffer Block modes Asymmetrisk Hashfunktioner  Autentisering Referenser
000000000 0000000 0000 0000000 0O®00000 0000000000000 OOOOO000000

RSA

Rivest, Shamir, Adleman (RSA)

Definition
L&t n = pq, dar p och g ar primtal. L&t P = C = Z, och

K={(n,p,q,e,d): ed =1 (mod ¢(n))}.
For k = (n, p, g, e, d) definiera

ex(p) = p® mod n och

di(c) = c? mod n,

dar p € P och ¢ € C. Tupeln (n, e) utgdr den publika nyckeln och
(p, q,d) den privata nyckeln.




RSA

Encryption

plaintext
88 ——

—- 88?\\

od@8D= 11

ciphertext
11

Decryption

\

PU=7,

/
]

187

> 11@i>mod 88 -

plaintext
— 88

\

PR =23, 187

Figur : Ett exempel p& kryptering med RSA. Bild: [Stall].
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Digitala signaturer

Mike

7

Alice

PU, | Alice's public
key

Transmitted -
X ' ciphertext . DIPR,,
o 3
Y=EPUL X1
PRI cryprion algorithm Decryption algorithm
nput
Bob (@) Encryption with public key Alce
PR, | Bob's private PU, | Bob's public
X=
« Transmitied DIPU,,
hertext
—»| — 9 [[—
~EPR, XI
R e p— [—r—

Bob

Figur : Oversikt av asymmetrisk kryptering. Bild: [Stall].

(b) Encryption with private key Alice

PR, | Alice s private
key

x
)
—

Plaintext
output

v‘

Plaintext
output
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Kryptering Ey,(m) = ¢ — Dy,(c)

E,-1(c)=m
A
Signering Dy,(m) = EkA_1(m) =c— Eg(c)=m

£
«0O)» <« F»
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Digitala signaturer

o Kan ha digitala signaturer med symmetriska chiffer, men i
mycket begransad utstrackning.

o Det &r inte jag som skapat detta meddelande, d3 maste det
vara den andre.

o A och B delar nyckeln k.

o A tar emot n, Ex(n, m).

o A vet att A inte skapat meddelandet, alltsd méste n&gon
annan med tillgéng till nyckeln k gjort det.

Eftersom att B ar den enda utdver A som kanner till nyckeln
maste meddelandet m vara frén B.

©
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Introduktion till hashfunktioner

o En hashfunktion ar en funktion h: X — Y, dar X ar en
mojligen oandlig mangd och Y &r en dndlig mangd.

o Den &r saledes en icke-injektiv surjektiv funktion och saknar
invers h™1: Y — X sadan att h=1(h(x)) = x for alla x € X.

(a) by W: X =Y
h: X =Y

Figur : Tva icke-injektiva surjektiva funktioner h respektive A’.

Mittuniversitetet
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Introduktion till hashfunktioner

o Finns ménga olika hashfunktioner:
MD5,

SHAL,

SHAZ256,

SHA512.

o Tillimpningsomradet &r stort:

verifiera integritet hos filer,
snabb sokning i datastrukturer,
digitala signaturer,

skydda lésenord.

© © o0 o

[+]

© ©0 o
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Introduktion Symmetrisk Stromchiffer Block modes Asymmetrisk Hashfunktioner  Autentisering Referenser
000000000 0000000 0000 0000000 00000000 0000®00000000 OOOO0000000

Formell behandling av hashfunktioner

Definition

En hashfamilj ar en tupel (X, Y, K, H), dar
o X dr mangden av mojliga meddelanden.
o Y ar en andlig mangd av mojliga meddelandesammandrag.
o K &r en andlig midngd av mojliga nycklar.

©

For varje nyckel k € KC finns en hashfunktion h, € H s&dan att
hki X — V.

Mittu
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oS SaRmT Soa SO SRR et nen SRS "
Formell behandling av hashfunktioner

o X kan vara dndlig eller odndlig, men alltid | X' | > |V |.
o Vissa hashfunktioner saknar nycklar, d3 ar | K| = 1.

o Lat Y% beteckna miangden av alla funktioner fran X till ), da
ar | VY| =¥l

Mittuniversitetet
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Formell behandling av hashfunktioner
Preimage resistant eller one-way

Inversa bilden (preimage)

@ Given hashfunktionen h: X — ) och element y €
@ Hitta x € X s&dant att h(x) = y.

Mittuniversitetet
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Formell behandling av hashfunktioner
Second preimage resistant

Andra inversa forbilden (second preimage)

@ Given hashfunktionen h: X — Y och element x € X.

@ Hitta x’ € X s&dant att x’ # x och h(x") = h(x).

Mittuniversitetet
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@ Given hashfunktionen h: X — ).
@ Hitta x,x’ € X sddana att x’ # x och h(x") = h(x).
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Introduktion Symmetrisk Stromchiffer Block modes Asymmetrisk Hashfunktioner  Autentisering Referenser
000000000 0000000 0000 0000000 00000000 000000000@000 00000000000

Formell behandling av hashfunktioner
Random Oracle Model

o lIdealisering av en hashfunktion.
o Kan liknas vid ett orakel som ger slumpmassiga svar p& fragor.
o Men vid upprepningar ska samma svar ges.

o En funktion h € Y% viljs slumpmissigt, vi far enbart stlla
fragor som "vad ar h(x)?"

o Innan vi stéller fragan h(x) vet vi ingenting om h.

o Efter att vi stéllt fragan h(x) och erhallit svaret y, da vet vi
enbart att h(x) = y.




Formell behandling av hashfunktioner

o Det g8r att visa att om man kan hitta en andra invers
avbildning, d& kan man hitta en kollision.

o Det gar dven att visa att om man kan hitta en invers
avbildning, d3 kan man hitta en kollision.

o Foljaktligen, om en hashfunktion ar collision resistant, da ar
den dven preimage och second preimage resistant.
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Introduktion Symmetrisk Stromchiffer Block modes Asymmetrisk Hashfunktioner  Autentisering Referenser
000000000 0000000 0000 0000000 00000000 00000000000e0 0OOOOO000000

Formell behandling av hashfunktioner

o Vi kan visa att for att ha 50 procent sannolikhet att hitta en
kollision kravs Q ~ 1.17,/| Y| antal gissningar.

o Detta kallas fodelsedagsparadoxen.
o Detta betyder att om | ) | = 365, d& ar den 50 % sannolikhet
att kollisionsalgoritmen finner en kollision d3 @ = 23.

o Om en fingeravtrycksldsare lagrar fingeravtryck som 20 bitar
langa bitstrangar, d3 ar det 50 % sannolikhet att tva personer
kan identifiera sig som varandra vid 1000 anvandare.

o Vi kan finna kollisioner med 50 % sannolikhet for en
hashfunktion som har 256 bitars meddelandesammandrag med
2128 gissningar.
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Formell behandling av hashfunktioner

MD5 Fullstandigt knackt; kan finna godtyckliga kollisioner,
snabb att berdkna [se LDO5].

SHA1 Finns attacker som antyder att det gar att finna
kollisioner med Q = 2%%, borde vara @ = 2%°.

SHA256 Inga attacker som ar markbart ligre 3n Q = 2128
SHAB12 Inga attacker som ar markbart ligre 3n Q = 22%.
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e
Message Authentication Code (MAC)

o Vi har sett att bade symmetrisk och asymmetrisk kryptering
kan anvandas for att signera kod.

o Dock uppstar problem om vi anvander exempelvis ECB som
mode of operation.

o Byt ordning p& blocken.
o Ta bort vissa block.

o For detta andamaél skapar vi MAC.
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Hashfunktionsbaserade MAC

Message

i Transmit

MAC
algorithm

-—> Compare

K

Figur : En dversikt av en enkel MAC. Bild: [Stal3].
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Hashfunktionsbaserade MAC

4————Source A——— #——Destination B—a-

Compare

(b) Using public-key encryption

=T

® Compare

(©) Using secret value

Figur : Exempel p3 olika former av MAC. Bild: [Stal3].
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Hashfunktionsbaserade MAC

K" jpad
. b bits b bits

[ 1 HMAC(K, M)
Figur : Hashbaserad MAC kallad HMAC,
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MAC baserade p& blockchiffer

v
S
>3 Ky

D¢
v
K+>| Encrypt K—.| Encrypt K Encrypt
MSB(Tlen) T

(a) Message length is integer multiple of block size

My My o o o : 10..0
A4

My My e e My
b
k v

b 4
> sPe—r,
r A4

K: —b| Encrypt K —§| Encrypt K Encrypt
MSB(Tlen) T
(b) Message length is not integer multiple of block size

Figur : En schematisk 6versikt av CMAC. Bild: [Stal3].
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Chiffer med autentisering

o Counter with Cipher Block Chaining Message Authentication
Code (CCM).

o Ar ett mode of operation for kryptering med autentisering.
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Chiffer med autentisering

o ] [ Praintent ] =]
—
A
[ 5 T 5 [ 5 ]
—
K CMAC
(a) Authentication
[ Plaintext ] Cm ]
x
Gy iy o ::IZ"‘:|
MSB(Tlen)
D
[ ] [ ]
T~
Ciphertext
(b) Encryption

Figur : En schematisk 6versikt av CCM. Bild: [Stal3].
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