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Litteratur

The lecture introduces the material of the course and the area of
network security. It provides an overview of chapter 1 “Introduction”
in Network security essentials : applications and standards [Stal3]
and certain contents from chapter 1 “What is security engineering?”
in Security Engineering [And08].
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Definitioner

System

Subjekt
Person

Principal

Grupp
Roll
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Allt fr&n komponent, smartcard, kryptomekanism till
helt system med anvindare.

En fysisk person, ex. Adam.
En juridisk person.

En del som deltar i ett sdkerhetssystem. Kan vara
subjekt, person, roll, del av utrustning (smartcard)
eller sammansattning av andra principals.

En uppsattning principals.

En uppsattning funktioner som antas av olika
personer: jourhavande ldkare, kursansvarig.




Definitioner

Tillit (trust) Ett system man har tillit for kan bryta min
sdkerhetspolicy vid fel.

Palitlighet (trustworthy) En pélitlig komponent kommer inte att
falera.
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Definitioner

Sekretess Teknisk term for effekten av en mekanism som
begrdnsar antalet principals som kan komma &t
information.

Konfidentialitet Skyldighet att skydda n8gon annans
sekretessbelagda information.

Privacy Majligheten (och ratten?) att skydda sin personliga
information.
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Riktighet (integrity) Att n&got dr ofdrdndrat, i sitt ursprungliga
skick.

Autenticitet Integritet tillsammans med farskhet.
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Definitioner

S&kerhetsmisslyckande Intraffar nar ett system bryter
sdkerhetspolicyn.

Sarbarhet Kan tillsammans med ett hot ge upphov till ett
sakerhetsmisslyckande.
Sakerhetsm3l Mer detaljerad specifikation av hur sdkerhetspolicyn
ska implementeras.

Skyddsprofil Likt sikerhetsmal, men ska vara systemoberoende for
att kunna jamfdras.
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