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1 Introduktion

Nu néir ni dr val insatta i SNMP protokollet kan vi borjar kolla pa SNMPv3.
Den stora skillnaden mellan version 3 och de tidigare, &r att i version 3 kan
vi nu pa ett sidkert sitt autentisera oss gentemot agenten, samt séikra oss mot
attacker som kan hota konfidentialiteten samt integriteten pa SNMP-PDU:erna.

I denna laboration kommer vi forst att forbereda var SNMP agent for att
borja anvinda version 3. Nar SNMPv3 vél dr konfigurerat plockar vi bort
mojligheterna att anvinda SNMPv2c¢, vilket innebér att er MRTG konfiguration
maste anpassas dérefter.

2 Syfte

Syftet med denna laboration &r:

e Att ge er en inblick i SNMPv3.
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e Att ni kan anvianda SNMP for att siakert kunna hiamta data utan risk for
attacker mot varken konfidentialiteten eller integriteten.

3 Léasanvisningar

Kapitel 71 [9], kapitel 1 i [6], hela [7], [2], [T, [4], [3], [8].

4 Genomforande

Nedan foljer de uppgifter ni skall utféra i denna laboration.

4.1 Introducerande fragestillningar

Innan ni paborjar genomférandet att ga over till SNMPv3 skall ni besvara
foljande:

1. Ndmn de stora skillnaderna mellan SNMPv2c¢ och SNMPv3.
2. Redogor grundligt vilka siékerhetsmetoder som stods av SNMPv3.

3. Det finns olika sidkerhetsnivaer att vélja mellan for SNMPv3, dessa dr Auth
och Priv. Redogér grundligt skillnaden mellan dessa.

4. Det gar att begrinsa vilka objekt som en anvindare far ta del utav, ge ett
exempel da detta kan vara bra att tillampa.

5. Vi kommer att anvénda oss utav User-Based Security i denna laboration.
Det finns dock nagra svagheter med denna metod som ni liste om i [§],
ge en sammanfattning 6ver denna svaghet och vad ni bor ténka pa nér ni
anvénder er utav denna sikerhetsmetod.

4.2 Konfigurera er SNMP agent

Skapa tva anvindare: en for att ldsa och skriva, samt en for att enbart ldsa. Den
forsta anvindaren skapar ni genom att anvénda de verktyg som finns tillgéngligt
i det SNMP program ni valt att anvinda. Den andra anvindaren skall ni skapa
genom att anvinda SNMP protokollet direkt, anviinder ni Net-SNMP finns alla
instruktioner ni behéver i [I].

Ni kan med fordel konfigurera er SNMP-klient att lagga in anvidndarnamn
och version automatiskt sa att ni inte behdver ange detta vid varje forfragan.

Efter att ni skapat dessa konton kan ni bekréfta att de fungerar, genom att
gora en SNMP forfragan mot valfritt objekt.

Avslutningsvis kan ni nu plocka bort majligheterna att anvinda SNMPv2c
och tillat enbart autentiserad SNMPv3 trafik mot er agent.



4.3 MRTG

Da ni i en tidigare laboration konfigurerade MRTG med SNMPv2c, maste ni nu
anpassa MRTG att istdllet anvinda SNMPv3 for att himta data. Som vanligt
hittar ni all information ni behover for att ufora detta i MRTGs dokumentatio-
nen [5].

5 Examination

For att examineras pa denna laboration ska ni limna in foljande:
e Svar pa fragorna i avsnitt
e Vad behdvde ni gora for att utfora

e En kort redogorelse for vad ni behovde gora for att anpassa MRTG till
SNMPv3.

Detta ska lamnas in sammanstéllt i ett PDF-dokument.
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