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1 Introduktion

I denna laboration ska vi ga in pa nagra olika metoder kring hur man kan samla
in data. Det vi frimst kommer att undersoka i denna laboration dr datainsam-
ling med Simple Network Monitoring Protocol (SNMP).

2 Syfte

Syftet med denna laboration &r att:

e Att ge dig en Oversiktlig bild éver Simple Network Monitoring Protocol
(SNMP), Structure of Management Information (SMI) och Management
Information Base (MIB).

o Att kidnna till olika tekniker som anvinds for att samla in data i ett
switchat néatverk.

e Att installera och konfigurera en SNMP-agent.

*Detta verk ar tillgdngliggjort under licensen Creative Commons Erkénnande-DelaLika 2.5
Sverige (CC BY-SA 2.5 SE). For att se en sammanfattning och kopia av licenstexten besok
URL http://creativecommons.org/licenses/by-sa/2.5/se/.
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3 Léasanvisningar

Du ska forst lidsa kapitel 3 till och med kapitel 6 i [12] dédrefter ldser ni foljande
21, @

Slutligen léser ni 6versiktligt f6ljande RFC:er: [111, [3], [9], [8], [13], [6], [7],
[10].

4 Genomforande

Observera att anvisningarna nedan dr skrivna for Ubuntu/Linux, véljer ni att
anvanda nagot annat system far ni anpassa instruktionerna dérefter.

4.1 Installation av SNMP

Borja med att installera en SNMP-server, exempelvis Net-SNMP [I]. Ni kan
med fordel anvind den officiella dokumentationen till hjélp vid installationen.
For denna laboration gar det utmérkt att anvinda version 2c av SNMP och vi
kommer att kolla pa version 3 senare. Kom ihag att kolla vilka beroenden (eng.
dependencies) som krivs (Python, Perl) vid installationen.

Nista steg blir nu att konfigurera er SNMP-server, vilket enklast kan goras
med hjilp utav snmpconf (1) om ni anvander er utav Net-SNMP. De konfigura-
tionsfiler ni maste skapa ar snmpd.conf vilket dr agentens konfiguration, samt
snmp . conf vilket & SNMP-klientens konfiguration. Ni kan senare under pro-
jektet experimentera med exempelvis traps och andra funktioner som SNMP
har.

I snmpd. conf maste foljande konfigureras:

e Community strang for SNMPv2c, en for read-only och en for read-write.
e System information.

I snmp.conf kan ni sétta default community till det ni satte for er SNMP-
agent, pa sa sitt behdver ni inte fylla i community-strangen varje gang ni ska
gora en SNMP-forfragan mot er nyligt installerade agent. Ange dven att den
som standard ska anvénda version 2c av SNMP.

Avsluta snmpconf (1) och kopiera snmp.conf samt snmpd.conf enligt an-
visningarna och starta darefter snmpd (8) med root-réattigheter.

4.2 Anvindning av SNMP

Du har nu installerat bade en SNMP-agent samt en SNMP-klient och kan nu
borja samla in information fran agenten med hjélp utav

e snmpget (1),
e snmpgetnext (1) samt
e snmpwalk(1l).

Testa att din agent dr igang genom att exempelvis géra en snmpwalk(1) pa
grenen



iso(1) .org(3).dod(6) .internet (1) .mgmt (2) .mib-2(1) .system(1)

i MIB-triadet. Se Net-SNMP:s officiella dokumentation [I] alternativt manual-
sidorna for snmpget (1) och snmpwalk(1) for information om hur ni anvander
SNMP-klienten.

Om ni vet vilken information ni vill hdmta ut fran MIB-trddet kan ni
anvénda [5] for att soka efter objekt. S6k exempelvis efter vilket objekt som
visar vilken IP-adress er dator har och bekrifta sedan detta genom att gora en
snmpget (1) pa detta OID.

5 Examination

For att examineras pa denna laboration ska du ldmna in féljande:

1. Med hjilp utav SNMP, hamta ut sa mycket information du kan om nétverks-
anvandningen pa din dator.

e Hur manga UDP-datagram och TCP-segment har skickats och tagits
emot?

e Hur manga korrupta paket har tagits emot samt vilka typer av kor-
rupta paket kan man se?

e Din dators lager 3-adresser samt lager 2-adresser.
e Datorns routing- och ARP-tabeller.

e Vad mer kan du hitta av intresse?

2. Med hjilp utav SNMP, hdmta ut sa mycket information du kan om ditt
system:

e primirminne,
e swapminne,
e CPU-anvindning,

e vad mer du kan hitta som du anser vara intressant att veta.

3. Redogor for de olika datatyper som anvinds for att spara informationen
i MIB-tréidet, samt ge ett exempel pa objekt som anvinder datatypen for
respektive datatyp.

4. Med 300-500 ord, beskriv de olika bestandsdelarna i SNMP-protokollet.

I de fall du hamtat information fran MIB tridet, ange bade objektnamn samt
OID till detta objekt. Detta ska ldmnas in sammanstéllt i ett PDF-dokument.
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