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1 Introduktion

Sakerheten i anvindandet av datorn blir allt viktigare. Detta ses tydligt pa aret 2011. Manga stora
foretag hackades och alltifran deras e-post till deras losenordsdatabaser publicerades oppet pa internet.
Ett tydligt exempel dr DigiNotar, en av Nederlindernas storsta certificate authorities (CA) som gick i
konkurs efter en av de storsta skandalerna i historien av sédkerhet pa internet. Ett annat exempel fran
2012 &r Mat Honan, journalist pa techtidningen Wired, vars digitala liv helt férsvann i en attack.

2 Syfte

Syftet med denna uppgift ar att ge insikt i grundldggande dataséikerhet. Du ska
e fa insikt i risker med din egen internetanvidndning,
e ha vetskap om nagon av de vanligaste attackmetoderna,
e insikt i nagra av konsekvenserna av attacker mot webbsidor och féretag, och

e fa insikt i hur utsatt man kan vara i dagens informationssamhélle.

3 Lasanvisningar

Du ska infor laborationen ha ldst igenom avsnittet om sikerhet for ndtverk och internet i kurslitteraturen
[1l avsnitt 4.5]. Dérefter kan du lisa Post- och Telestyrelsens (PTS) Tolv goda rad [7].
Tva intressanta artiklar om lésenord ska ocksa ldsas, en fran 2011 [5] och en fran 2012 [3].
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For att fa en bra perspektiv pa vad som enkelt kan hénda ska du lidsa om Wired-journalisten Mat
Honans digitala livs 6de [4] samt nagra tips om att undvika samma 6de [g].

En annan viktig del av sidkerheten &r informationen som finns tillgénglig om dig, en transkriberad
intervju av Steven Cherry [2] ska ocksa ldsas. Samy Kamkars foreldsning How I met your girlfriend [0]
handlar ocksa om hur kinslig denna information &r, den ska ocksa ses i sin helhet.

4 Genomforande

Du ska i denna uppgift fa ett sdkerhetsperspektiv pa datorer och kommunikation. Genomfér uppgifterna
i den ordning de ges.

1. Bérja med att lidsa igenom Tolv goda rad [7] om Internetsikerhet for hemmet. Titta dérefter igenom
nagra av de andra sidorna under F'ér hemmet.
(a) Vilka risker har du hittills utsatt dig for?
(b) Hur kan du skydda dig?

2. Lis och fundera 6ver Mat Honans 6de [4] och hur man bor undvika att hamna i samma sits [§]. Hur
ser siikerheten ut for ditt digitala liv och vad kan du gora for att skydda dig?

3. Hur sékra dr dina 16senord? Kolla pa Post- och Telestyrelsens tjanst Testa lb’senordﬂ vad som kravs
for ett sékert losenord.

(a) Undersok vilka olika typer av losenord som PTS klassificerar som starka respektive svaga, ge
nagra exempel pa vardera kategori. Vilka &r enklast att komma ihag?

(b) Vad é&r en bra losenordsstrategi?

4. Sammanfatta dina tankar om foreldsningen How I met your girlfriend [6] och intervjun om hur
Facebook har information om icke-medlemmar [2] i en kort text.

5 Examination

Besvara fragorna direkt i textfiltet i inlimningsladan i larplattformen.
Diskutera gérna vad som &r viktigt att tdnkta pa ur sikerhetssynpunkt och dina 6vriga tankar fran
laborationen i diskussionsforumet i larplattformen.
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