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1 Introduktion

Säkerheten i användandet av datorn blir allt viktigare. Detta ses tydligt p̊a året 2011. Många stora
företag hackades och alltifr̊an deras e-post till deras lösenordsdatabaser publicerades öppet p̊a internet.
Ett tydligt exempel är DigiNotar, en av Nederländernas största certificate authorities (CA) som gick i
konkurs efter en av de största skandalerna i historien av säkerhet p̊a internet. Ett annat exempel fr̊an
2012 är Mat Honan, journalist p̊a techtidningen Wired, vars digitala liv helt försvann i en attack.

2 Syfte

Syftet med denna uppgift är att ge insikt i grundläggande datasäkerhet. Du ska

• f̊a insikt i risker med din egen internetanvändning,

• ha vetskap om n̊agon av de vanligaste attackmetoderna,

• insikt i n̊agra av konsekvenserna av attacker mot webbsidor och företag, och

• f̊a insikt i hur utsatt man kan vara i dagens informationssamhälle.

3 Läsanvisningar

Du ska inför laborationen ha läst igenom avsnittet om säkerhet för nätverk och internet i kurslitteraturen
[1, avsnitt 4.5]. Därefter kan du läsa Post- och Telestyrelsens (PTS) Tolv goda r̊ad [7].

Tv̊a intressanta artiklar om lösenord ska ocks̊a läsas, en fr̊an 2011 [5] och en fr̊an 2012 [3].
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För att f̊a en bra perspektiv p̊a vad som enkelt kan hända ska du läsa om Wired-journalisten Mat
Honans digitala livs öde [4] samt n̊agra tips om att undvika samma öde [8].

En annan viktig del av säkerheten är informationen som finns tillgänglig om dig, en transkriberad
intervju av Steven Cherry [2] ska ocks̊a läsas. Samy Kamkars föreläsning How I met your girlfriend [6]
handlar ocks̊a om hur känslig denna information är, den ska ocks̊a ses i sin helhet.

4 Genomförande

Du ska i denna uppgift f̊a ett säkerhetsperspektiv p̊a datorer och kommunikation. Genomför uppgifterna
i den ordning de ges.

1. Börja med att läsa igenom Tolv goda r̊ad [7] om Internetsäkerhet för hemmet. Titta därefter igenom
n̊agra av de andra sidorna under För hemmet.

(a) Vilka risker har du hittills utsatt dig för?

(b) Hur kan du skydda dig?

2. Läs och fundera över Mat Honans öde [4] och hur man bör undvika att hamna i samma sits [8]. Hur
ser säkerheten ut för ditt digitala liv och vad kan du göra för att skydda dig?

3. Hur säkra är dina lösenord? Kolla p̊a Post- och Telestyrelsens tjänst Testa lösenord1 vad som krävs
för ett säkert lösenord.

(a) Undersök vilka olika typer av lösenord som PTS klassificerar som starka respektive svaga, ge
n̊agra exempel p̊a vardera kategori. Vilka är enklast att komma ih̊ag?

(b) Vad är en bra lösenordsstrategi?

4. Sammanfatta dina tankar om föreläsningen How I met your girlfriend [6] och intervjun om hur
Facebook har information om icke-medlemmar [2] i en kort text.

5 Examination

Besvara fr̊agorna direkt i textfältet i inlämningsl̊adan i lärplattformen.
Diskutera gärna vad som är viktigt att tänkta p̊a ur säkerhetssynpunkt och dina övriga tankar fr̊an

laborationen i diskussionsforumet i lärplattformen.
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[8] Zetter, Kim. How not to become Mat Honan: A short primer on online security, aug 2012. URL
http://www.wired.com/threatlevel/2012/08/how-not-to-become-mat-honan/.

3 (3)

http://www.pts.se/sv/Internet/Internetsakerhet/For-hemmet/Tretton-goda-rad/
http://www.pts.se/sv/Internet/Internetsakerhet/For-hemmet/Tretton-goda-rad/
http://www.wired.com/threatlevel/2012/08/how-not-to-become-mat-honan/

	Introduktion
	Syfte
	Läsanvisningar
	Genomförande
	Examination

