Natverksteknik B - Network Address Translation

Lennart Franked

Informationssystem - teknologi (IST)
Mittuniversitetet

3 maj 2017

Lennart Franked (MIUN IKS) Natverksteknik B - Network Address Translat 3 maj 2017 1/39



Adresstilldelning

@ IANA (Internet Assigned Numbers Authority)
@ IP adresser och Autonomous System numbers

o Tilldelar ip adresser till de regionala internet organisationerna.
APNIC (Asia-Pacific Network Information Centre)

AfriNIC (African Network Information Centre)

ARIN (American Registry for Internet Numbers)

LACNIC (Latin-America and Caribbean Network Information Centre)
RIPE (Réseaux IP Européens, European IP Networks)
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Il AfriNIC
Il APNIC
Il ARIN
[l LACNIC
RIPE NCC

Figur: Regional Internet Registries [11]
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Internet Systems Consortium Domain Survey — 2013

Internet Domain Survey Host Count
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Internet Systems Consortium Domain Survey — 2016
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Souce: Internet Systems Consortium [www_isc_org)

Figur: Tillvixt p& internet [8]
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Tillgangliga IP adresser — 2016

Tabell: Projicerade datum for uttémning av adresser [potaroo]

RIR Berdknat Kvarvarande  adresser (2016) (2017)
datum  (ut- (/8) (2015)
témmning)
APNIC 2011-04-19 0.7349 0.5760 0.4271
RIPE 2012-09-14 1.0194 0.9162 0.7817
LACNIC  2014-06-10 0.1815 0.0908 0.0158
ARIN 2015-09-24 0.2135 0 0
AFRINIC  2018-06-26 2.6309 1.6669 1.2368
(2019-02-19)
IANA tilldelade sin sista pool med adresser 2011-02-03.
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Projektion 2013

RIR IPv4 Address Run-Down Model
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Figur: Projection of consumption of Remaining RIR Address Pools [potaroo]
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Projektion 2017

RIR IPv4 Address Run-Down Model

AFRINIC ——
APNIC
45 P i BRIN 1
. RIPE NCC
. LACNIC ——
7
e RS SO A SR S S S ]
3
&
w ]
g
i3
z
b ]
o
05 - 1
L T
0
2013 2014 2015 2016 2017 2018 2019 2020
Date

Projection of consumption of Remaining RIR Address Pools

Figur: Projection of consumption of Remaining RIR Address Pools [potaroo]
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NAT
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Network Address Translation
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Native Address Translation

NAT

o Tillater oss att anvianda privata IP adresses for enbart lokala natverk.
@ Skapar ett behov av enbart ett fatal publika ip-adresser.

NAT Ti

Private A to Public A
Corporate Stub Network: Only one | NAT enabled border router

exit to the outside S0//0  209.165.200.224 /27,

=95 209.165.200.225 /27 $>

><
Public Address Space

P
~s000
Private Address Space 10.1.1.2/30

S0/0/1
10.2.2.1/30

S0/0/1
10.2.2.2/30

192.168.10.10 /24

192.168.11.10 /24

192.168.30.10 /24

Figur: NAT [12]

Lennart Franked (MIUN IKS) Natverksteknik B - Network Address Translat 3 maj 2017 10 / 39



NAT Addresses
NAT Table

@ Inside Local Address — Den lokala IP adressen fran avsandaren.

@ Inside Global Address — Den publika IP adressen som denna host blivit
tilldelad.

@ Outside Global Address — Den publika adress for mottagaren.

How NAT Works

209.165.200.226

NAT Table
\Web!
[Senver

Inside Local Inside Global Outside Global
Address Address Address

192.168.10.10 209.166.200.226 209.165.201.1

209.165.201.1

192.168.10.10

Figur: NAT adresstyper[12]
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NAT IP Mapping

Dynamisk IP Mappning
@ Dynamisk IP Mappning har en pool av 'inside global addresses’.

@ Dessa tilldelas utifrén en 'first-come-first-served’ hantering.

Statisk IP Mappning
@ Anvander en en-till-en mappning mellan lokal och global adress.

@ Anviandningsomradet ar for servrar som maste konstant vara
tillgangliga mot utsidan.
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Port Address Translation (PAT)
PAT
e NAT Overload

@ Vanligtvis anvdant om enbart ett fatal publika ip-adresser(inside
global) ar tillgdngliga.

@ Anvander L4 adresser for att koppla inside local till outside global.

NAT Overload

Inside

Outside

192.168.10.10 209.165.201.1

Internet

209.165.202.129
192.168.10.11

NAT Table with Overload

192.168.10.10:1555 209.165.200.226:1555 209.165.201.1:80 209.165.201.1:80

Inside Local IP Address Inside Global IP Address Outside Global IP Address  Outside Local IP Address
192.168.10.11:1331 209.165.200.226:1331 209.165.202.129:80 209.165.202.129:80

Figur: Syfte[12]
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Fordelar och nackdelar med NAT

Fordelar [12]

@ Bevarar de befintliga registrerade adressrymderna.

@ Utdver flexibiliteten av anslutningar mot det publika n3tverket.

@ Skapar en konsistent intern adressplanering.
o Sikerhet.

Nackdelar [12]
o Forsamrad prestanda.
@ Bristande 'End-to-end’ funktionalitet.
o Forlorad sparbarhet.
@ Komplicerat att f3 till tunnling.
@ TCP-anslutningar kan bli stérda.
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Carrier-Grade Network Address Translation

CGNAT . NATa4 V/' —~ T ~

o Tillater en internetleverantor att (pre e SR rec s5s0

anvianda NAT, s§ att flera av s I a4
(’l’(Fé 191}@ o ; % con

deras abbonenter delar samma i N ]
'Inside Global IP". e Pl s

o RFC6598 har tilldelat R
adressutrymmet 100.64.0.0/10 |Figur: Carrier-Grade Network Address
till CGNAT. Translation [4]
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IPv6

Internet Protocol Version 6
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IPv6

Brist p& IPv4 adresser
o IPv4 ger oss 232 adresser.
@ Dessa har nu blivit tilldelade internet registars.

o Overgangen har startat, men det gar extremt langsamt.
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IPv6 6vergdngsmetoder

@ Dual stack

@ Manual Tunnel
@ 6to4 tunnel

o NAT-PT
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Dual stack

Dual stack
Kor bade IPv4 och IPv6 samtidigt och gradvis fasa ur IPv4.

Manual tunnel
Skapa en IPv6-over-IPv4 tunnel.

Dynamic 6to4 tunneling

Automatiskt skapa en tunnel till en 'IPv6-6’. Paketen blir tilldelade en
godkand IPv6 adress for den 'on’.

Proxy

Tillater en router att dversatta mellan IPv4 och IPv6.

Lennart Franked (MIUN IKS) Natverksteknik B - Network Address Translat 3 maj 2017 19 / 39



Lennart Franked (MIUN IKS)

Internet Protocol Version 6

m]

Natverksteknik B - Network Address Translati

=



IPv6

o |ETF startede att jobba p& en I6sning for detta problem 1990
o Mal att uppnd

>

vV VY v VY VY VvYY

Stodja flera miljarder noder.

Minska storleken p& routingtabellerna.
Forenkla protokollet.

Forse med battre sakerhet.

Battre support av ToS och QoS.
Tilldta roaming.

Utrymme att vaxa.

Bakatkompatibelt med IPv4.

Lennart Franked (MIUN IKS) Natverksteknik B - Network Address Translat

3 maj 2017

21 /39



IPv6 utvecklingsprocessen

e RFC 1550 - Utlyste forslag, dec 1993 [1]

o 21 forslag mottogs, 7 var seridsa kandidater.

e RFC 1710 - Simple Internet Protocol Plus White paper, oct 1994 [5]
o RCF 1883 - Internet Protocol, Version 6 Specification, dec 1995 [2]
e RFC 4291 - IP Version 6 Addressing Architecture, dec 1995 [6]
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IPv6 header

40 byte header:
Version
Traffic class
Flow label
Payload length
Next header

hop limit

Lennart Franked (MIUN IKS)

[ 4Bits [ 4Bits [ 4Bits | 4Bis [ 4Bits [ 4Bits [ 4Bits [ 4Bits ]

Version | Traffic class | Flow label
Payload length | [ hop limit

Source address (16 bytes)

Destination address (16 bytes)

Figur: IPv6 fixed header[3]
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Extension headers

Mojliggor ett enklare format for IPv6-headern, definierat i rfc2460[3].
Det finns for ndrvarande sex stycken 'extension headers':

Hop-by-hop options

Destination options

Routing

Fragmentation

Authentication

Encrypted security payload (ESP)

Med ett undantag sd kommer inte de utdkade headers att undersdkas eller
bearbetas av mellanliggande enheter.
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Adressformat

128 bitars adress (16 bytes)

Representeras som ett 8st 16 bitars falt som skrivs hexadecimalt.
Varje falt separeras med ett kolon :
2001:0db8:0000:71£5:35a21:0000:0000:0001

CIDR notation anvénds fortfarande for att ange prefixlangden.
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IPv6 Adressering

@ Unicast
@ Anycast

@ Multicast
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IPv6 adressallokering

Regional Internet Registries

| NIR | National Internet Registries

Local Internet Registries
ISP/LIR 15Ps)
EU (ISP} | EU End Users

Figur: Internet Registries Hierarchy[7]

ISP/LIR
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Natverksprefix

ISP far minst ett 32bitars prefix.
/32 till /64 anvands for subnat.

Slutanvandare kommer att ges en adress (/128)

Sista 64 bitarna kommer anvandas for att identifiera interface.
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Host suffix

64 bitar anvinds for att identifiera interface.[6]

@ Baseras troligtvis pé
EUI-64 or MAC-address

@ Inverterar den

Universala/Lokala biten.

Organisationally Unique NEthrkInterfaceControHer
mermrer( u1) (NI )

|00 oC 29 |oc 47 D5 |

\oo 0C 29 \FF\FE|OC 47 Ds\

1-— 8 mts—a»

EEEIH

\02 oc 29|FF|FE\OC 47 D5

Figur: MAC address expansion[10]

Lennart Franked (MIUN IKS) Natverksteknik B - Network Address Translat 3 maj 2017 29 / 39



IPv6 address text representation

Svért och besvarligt att skriva ut IPv6 adresser. RFC-5952[9] tar upp detta
problem:

Flera satt att representera samma adress:
@ 2001:0db8:0000:0000:1:0000:0000:0001
@ 2001:db8:0:0:1:0:0:1 - Ta bort ledande Oor

@ 2001:0db8:0:0:1:0:0:1 - Ldmna ledande nollor om inte samtliga
16 bitar ar satt till 0.

2001:db8::1:0:0:1 - Forkorta falt av Oor med ::
2001:db8:0:0:1::1
2001:DB8:0:0:1::1 - Versaler

[9]
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Problem med detta system

Flexibiliteten skapar vissa problem:
@ Soka ut, ldsa in och modifiera
@ Snabbt se skillnaden mellan 2001:db8::1:0:1 och
2001:db8:1::0:1
@ Svart att ldsa in en adress, vilket system anvdnds?

[9]
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Ledande nollor

Riktlinjer IPv6 adresseringrepresentation [9]

@ Ledande nollor skall alltid forkortas ned. 0db8 -> db8.
@ Anvand inte :: for att enbart forkorta ett 16 bitars falt.

Exempel
o Ett 16 bitars falt best3endes utav 0000 skall alltid forkortas till 0

@ korrekt representation — 2001:db8:0:1:1:1:1:1
felaktiv representation — 2001:db8::1:1:1:1:1
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Anvandning utav "'
Riktlinjer IPv6 adresseringrepresentation [9]

@ Maximera anvandandet av ::

Exempel — 2001:db8:0:0:0:0:2:1
korrekt representation — 2001:db8::2:1
felaktiv representation — 2001:db8::0:1
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Anvandning utav "'
Riktlinjer IPv6 adresseringrepresentation [9]

@ Om det finns tva lika I&nga 16 bits falt av 0'or forkortas den forsta.

Exempel — 2001:db8:0:0:1:0:0:1
korrekt representation — 2001:db8::1:0:0:1
felaktiv representation — 2001:db8:0:0:1::1
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Versaler eller Gemener?

Riktlinjer IPv6 adresseringrepresentation [9]

@ bokstaver i en IPv6 adress skall alltid anges i gemener.
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@ Ni&r man anger en socket-adress s& bor man placera IPv6 adressen
inom [] foljt av : port
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