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Vad &r DNS?

I [3,

chapter 17.1] kan man lasa f6ljande om DNS:

En hierarkisk namnrymd fér vardnamn (hosts) och IP-adresser.

En distribuerad databas éver vdrdnamn och adressinformation.

En ‘resolver’ / Uppslagningstjanst anvands fér att fraga denna databas
Mojliggor forbattrar routing

Anvands fér authenticering vid e-post.

Tillhandahaller ocksa en mekanism for att hitta tjanster pa ett natverk.
Ett protokoll som anvands av namnservern for att utbyta information.
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Hierarkisk namnrymd

¢ Namnrymden som anvands i DNS har en hierarkisk tradstruktur.

e Anvands for att identifiera vardar eller doméner.

¢ En delméngd av detta trad kallas fér doman.

¢ En huvuddomén kan vara fristdende, men ocksa ha underdomaner.
¢ En domén innehaller ocksa vardar (hosts).

e Ett namn som pekar pa en specifik nod i ett tréad kallas for vardens
fullstdndiga domannamn (’Fully Qualified Domain Name’ (FQDN)).

¢ Visar vagen genom tradet for att hitta noden.
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Hierarkisk namnrymd 2

Varje niva i traddet namnges enligt féljande:
¢ Rot
e top eller landsdoman (Top Level Domain)

Huvuddoman
Underdoman
e Nod
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Hierarkisk namnrymd 2

¢ 13 Rotservrar
* Namngivna A - M
® Sverige har 11 spegelservrar.
® Finns eni Sundsvall (1 Lulea, 5
Sthim, 3 Gbg, 1 Malmg)
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Figur: Hamtad fran [4]
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Hierarkiska namnrymden 4

IANA &r den organisation som har det slutgiltiga ansvaret for att hantera
namnrymden.
¢ Registry: Forvaltar topdoméaner (TLD), till exempel Internetstiftelsen for
.se
¢ Registrator (Registrar): Organisation som har ratten att salja
domé&nnamn at en registry. Exempelvis Loopia eller One.
¢ Registrant: En person eller organisation som ager ett registrerat
domannamn. Exempelvis Mittuniversitetet.
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Begransningar i namngivning

e Begransas praktiskt till ASCII

Total begransning pa 255 tecken

[2] Begréansar tecken tilla — z, 0 — 9 samt -

Sedan [1, s. 2.1] ar det tillatet att bérja doma@nnamn med en siffra.
Namn far dock aldrig ha samma format som en IP-adress.
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Begransningar i namngivning
Internationalized Domain Names in Applications (IDNA)

Kom 2003 for att tillata domannamn med icke-ASCII tecken.

Ett speciellt ascii-format anvénds for att representera
icke-ASClI-tecken.

Ascii-tecknet har formatet <prefix><ascii kod>
prefixet fér IDNA ar “xn-"
For anvédndaren ser det dock korrekt ut.

Har éppnat upp for attacker (IDN homograph attack) dar bokstaver byts
ut mot liknande tecken fran exempelvis grekiska, latin eller cyrilliska
alfabetet (confusables).
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Distribuerad databas

¢ | och med den hierarkiska designed av databasen, sa kan man lata
denna vara helt distribuerad.

e Varje niva ar bara ansvarig for sig sjalv och att férse en koppling mot
domaner som &r underordnade dem.

¢ Tillater en organisation att hantera sin egen namnrymd.
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Resolver

e En resolver ar ett program som skickar forfragan till en DNS-server,
rérande Namn, IP eller annan information som finns lagrad.
e Detta kallas fér att den goér ett uppslag.

¢ Liknande funktion som ARP, dar vi har en adress fran ett hégre lager
och énskar en adress fran ett nedre lager.
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Uppslagstekniker

e |terativ férfragan
® Rekursiv forfragan
e Inverterad forfragan
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DIG — DNS lookup utility

e Verktyg for att fraga DNS-servrar
e Utfér DNS-uppslag och visar dess resultat.
o Vardefullt verktyg for felsékning och verifiering

DIG-anvandning

dig @<server> <namn> <typ>
dig @10.2.1.3 remote.netlab.miun.se A
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DIG exempel
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lenfragrenote:~$ dig @10.2.1.3 remote.netlab.niun.se A

DiG 9.11.5-P4-5.1+debl@ull-Debian

server found)
global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY,
flags: qr aa rd ra; QUERY: 1, ANS

EUDOSECTION:
version: 0, flags:; udp:
TION SECTION:
jremote.netlab.miun.se.

ER SECTION
.netlab.miun.se. 3600 IN

2.1.3)
52 CET 2024
revd: 66

lenfragremote:~$ [

@10.2.1.3 remote.netlab.miun.se A

id: 60598

¢ 1, AUTHORITY: ©, ADDITIONA

10.14.14.21

Figur: Exempel pa ett dig-uppslag, med svar rédmarkerat
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Routing och avsandarauthentisering for e-post

e D4 DNS férser oss med en namn till adresskoppling, kan vi anvanda
detta for att identifiera vilken e-post server som ett e-post skall

levereras till.
[ ]
lennart.franked @ miun . se . (1)
~—— ~
anvndare huvuddomén TLD Rot

¢ Vikan ocksa anvanda detta system for att inkludera ir]formation om
godkanda e-post servrar fér en doméan (SPF, DKIM). Aterkommer til
detta.
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DNS for att hitta tjanster i ett natverk

¢ DNS anvands inte enbart for namn <-> IP. Anvands ocksé for att hitta
tjianster som kors i ett natverk.

Key-distribution centers, exempelvis Kerberos
Voice-over-IP

XMPP

CalDAV, CardDAV

DANE (DNS-based Authentication of Named Entities)
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DNS-protokollet

¢ DNS protokollet anvander bade UDP och TCP.
e UDP fér uppslag.
e TCP for zon-6verféringar.
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DNS-protokollet 2

e UDP-paket har traditionellt varit Iasta vid 512 bytes.

e Stdrre paket maste darfér anvanda TCP som transportprotokoll.
(DNSSEC, Zone-transfers)
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Konfigurering av BIND
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2. Konfigurering av BIND
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named. conf

zone "localhost" {
type master;
file "localhost.db";
allow-update{none;l};

};

zone "netlab.miun.se" {
type master|slavel|forward;
forwarders {ip addr};
file "netlab.miun.se.db";
allow-query {ACL};
allow-transfer {ACL};
allow-update {ACL};
zone-statistics yes|no;

}s;

zone "14.14.10.in-addr.arpa.
type master;
file "14.14.10.db";

3
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Record types
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Tabell: Resource Records [3, Table 17.6]

Type Name Function
g SOA Start Of Authority Definierar en DNS-Zon
N NS Name Server Identifierar en namnserver, delegerar underdoméner
o A IPv4 Adress Oversittning Namn-till-adress
@ AAAA IPv6 Adress Oversattning Namn-till-IPv6-adress
m PTR Pointer Overséttning Adress-till-namn
MX Mail Exchanger Hanterar e-postservrar
e CNAME Canonical Name Alias for en nod/vard
2 SRV Services Pekar till servrar som kor vanliga nétverkstjanster
8‘ TXT Text Kommentar eller otypad information
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Zon-filer

$TTL 30d
$ORIGIN netlab.miun.se
@ IN SOA nsl.netlab.miun.se. mail.netlab.miun.se.
2017022000 ;serial
3600 ;refresh
1800 ;retry
604800 ;expiration
3600) sminimum

@ IN NS nsl.netlab.miun.se.
nsl.netlab.miun.se. IN A 10.14.14.1

ist IN A 10.254.20.1
IN TXT "ISTydepartment"

ftp IN A 10.254.20.24
IN TXT "Netlab_ FTP_ server"

subdomain IN NS nsl.subdomain.netlab.miun.se.
nsl.subdomain.netlab.miun.se IN A 10.14.15.1

@ IN MX 10 mailserverl.netlab.miun.se.
@ IN MX 20 mailserver2.netlab.miun.se.

istweb IN CNAME ist

_ftp._tcp SRV 0 1 21 ftp #prio, weight, port



Reverse zon-fil

$TTL 30d
$ORIGIN 14.14.10.in-addr.arpa.

@ IN SOA nsl.netlab.miun.se mail.netlab.miun.se.

2017022000 ;serial

3600 ;refresh
1800 ;retry
604800 ;expiration
3600) ;minimum

@ IN NS nsl.netlab.miun.se.
nsl.netlab.miun.se. IN A 10.14.14.1

1 IN PTR nsl.netlab.miun.se.

(
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