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1 Introduktion

Kursen kommer att ldra dig att pa ett korrekt och systematiskt sitt samla in,
analysera och presentera data om driften utav ditt nétverk. Du kommer att
fa lira dig arbeta med protokollet SNMP samt hur du med hjilp av enklare
skript kan samla in data om ditt nédtverk och dérefter presentera detta i ett
overskadligt och liattolkat format.

Denna kurs tillimpar treveckorsregeln, vilket innebdr att tidigt i undervisningen
ingar det ett obligatoriskt moment. Se sektion[6.1]

Foljande terminologi kommer att anvindas genomgaende i kursen
F# Foreldasning

I# Inlamningsuppgift

L+# Laboration

S# Seminarie

P+# Projekt

H+# Handledningstillfille

2 Larandemal

I denna sektion finner ni malet med kursen. Dessa dr uppdelade i kursens
lairandemal, vilket &r de ldrandemal som &r satta i kursplanen. Dérefter listas
de specifika delmalen som &r satta for varje examinerande moment. Detta ger
er en tydlig 6verblick 6ver vad som forvintas utav er pa varje moment.



2.1 Kursens larandemal

Du ska efter avslutad kurs kunna:
e beskriva grundldggande begrepp och standarder inom nétverksévervakning,
e dokumentera ett ndtverk,
e installera och anvinda administrativa verktyg for néitverk,

e identifiera och analysera potentiella problem i ett nétverk.

2.2 Specifika delmal

De ldrandemal som &r uppsatta f6r kursen och gar att hitta i avsnitt[2.1 kommer
ni att uppna efter att ha uppfyllt féljande specifika delmal som &r uppsatta under
kursens genomférande.

Efter att du avklarat 11— Ndtverksdokumentation har du uppfyllt foljande delmal:

e visat att du ar en aktiv deltagare i kursen Natverksanalys,
e kunna anvénda verktyg for att skapa ndtverksdokumentationer,
e identifierat nagra nyckelpunkter som maste finnas med i en nétverksdokumentation.

e kunna tolka nagon annans dokumentation och belysa de bra delarna men
dven ge synpunkter och konkreta forslag till forbéttringar.

Efter att du aktivt deltagit pa S1 — Kravspecifikation Ndtverksdokumentation
har du uppfyllt féljande delmal:

e tillsammans med dina studiekollegor tagit fram en kravspecifikation pa en
natverksdokumentation.

Efter att du har avklarat L1 - Insamling av data har du uppfyllt féljande delmal:
e kunna pa ett strukturerat sitt utfora datainsamling pa ett nitverk,

e ha kénnedom om vart i ett nétverk man bor placera sin 6vervakning for
att uppna onskat resultat.

e behirskar olika verktyg for att samla in data, samt

e utbyta erfarenheter kring utférande av datainsamling och fora en kon-
struktiv dialog med en studiekollega.

Efter att du har avklarat L2 - Presentation av data har du uppfyllt féljande
delmal:

e kunna pa ett korrekt sitt tolka utférda métningar,
e presentera dina méitningar pa ett 6verskadligt séitt, samt
e vilja korrekt presentationsteknik beroende pa vad som skall presenteras.

e diskutera presentationsteknik med dina studiekollegor, kunna forsvara ditt
val av presentationsteknik for dina utférda métningar.



Efter att du har avklarat L3 — Analys av data har du uppfyllt féljande delmal:
e redogora for olika métmetoder,

e kunna samla in specifik typ utav data och anvinda denna pa ett korrekt
sitt for att utfora métningar.

e utbyta erfaranheter kring vilken data man véljer att plocka ut for att
utfoéra en specifik form utav métning.

Efter att du avklarat projektet har du uppfyllt foljande delmal:
e Att du ska utforma 6vervakning for ett mindre nétverk.
e Att du ska fa vana att tillimpa SNMP i en driftmiljo.
e Att du sjdlvstidndigt ska ldra dig en ny NMS-programvara.

e Att du ska genomféra en akademisk undersokning.

3 Syften

3.1 I1 - Natverksdokumentation

Inldmningsuppgift I1 - Ingar i treveckorsregeln for denna kurs. Inlimning maste
ske senast tre veckor efter kursstart. Ni kommer i denna uppgift att skapa er
egen dokumentation over ert hemmanétverk. Da det inte finns nagon rekom-
menderad standard att f6lja for nétverksdokumentation, maste ni sjilva avgora
hur detaljerad den skall vara. Dokumentation skall ni sedan publicera i avsatt
kursforum sa att alla kan ta del av vad just du valt att ta med i din dokumen-
tation.

3.2 S1 - Kravspecifikation for nidtverksdokumentation

Ni kommer under detta seminarie att dela med er av era erfarenheter fran
uppgift I1 och tillsammans kommer vi att plocka fram var egen kravspecifikation
over vad en nitverksdokumentation skall innehalla.

3.3 L1 - Insamling av data

I denna laboration kommer ni att installera och arbeta med PCAP, DUMP,
Wireshark och SNMP f{6r datainsamling. Ni ska efter utférandet skriva en re-
flektion om era erfarenheter kring datainsamlingen i kursens diskussionsforum.

3.4 L2 - Presentation av data

I denna laboration ska vi nu kolla pa hur vi pa bésta sitt kan presentera den
det data vi samlat in. Till er hjalp for detta kommer ni att arbeta med olika
verktyg som visualiserar datat i form utav exempelvis grafer.



3.5 L3 - Analys av data

Vi kommer i denna laboration att kolla pa vilka vanliga médtmetoder som finns,
hur vi kan plocka fram specifik information genom datainsamling, hur vi utfor
denna insamling pa ett korrekt och akademiskt sitt och slutligen sa ska ni
diskutera med varandra vilken vig just ni valde for att fa fram den 6nskade
informationen.

3.6 Projekt

Projetkuppgiften i denna kurs &r indelad i 6 st moment. Dessa har utformats for
att hjilpa till att pa ett strukturerat sitt utfora ett projekt. Denna arbetsform
kommer du senare ha till stor hjélp infér det examensarbete ni utfor i slutet pa
er utbildning.

3.6.1 P1 - Introduktion

Har ska ni forfatta det forsta kapitlet i er projektrapport. Det forsta kapitlet
fungerar ocksa i detta fall ypperligt som ett projektforslag.

3.6.2 P2 - Teori

I denna del av rapporten kommer ni att forfatta den teori som ert arbete be-
handlar.

3.6.3 P3 - Metod

I denna del av er rapport ska ni nu skriva ner den metod ni tdnkt anvidnda er
utav.

3.6.4 P4 - Resultat

Under denna del i er projektrapport ska ni nu sammanstélla era resultat.

3.6.5 P5 - Diskussion

Slutligen &ér det dags att sammanstélla hela ert arbete i form utav en diskussion.

3.6.6 P6 - Presentation

4 Kursgenomforande

Undervisning ges i form utav férelédsningar, seminarie, laborationer och projekt.
Varje moment i denna kurs involverar tre steg. Instudering, utférande och dis-
kussion. Instudering sker primért individuellt samt med stod fran ldraren i form
utav schemalagda foreldsningar diar en summering av respektive teorimoment
ges med chans att stéilla fragor. Genomférandet sker i form utav ett eget arbete,
antingen ett PM, en laboration eller projekt, dessa utfors individuellt. Slutligen
avslutas varje moment med en diskussion dér ni utbyter de erfarenheter ni tagit
till er under genomforandet. Beroende pa moment kommer denna diskussion
ske antingen synkront i form utav ett seminarie och presentationstillfille eller
asynkront i form utav forumdiskussioner.



Kursen innehaller en inlamningsuppgift, ett seminarie, tre stycken laborationer

och avslutningsvis ett projekt som &r uppdelat i 6 delar. Se tabell
for en oversikt.

4.1 Planering och Schema

For att halla en jimn arbetsbelastning under kursens gang rekommenderas att
du foljer planeringen i tabell [I]

Tabell 1: Planering — DT123G (50%)

Kursvecka H Moment ‘ Beskrivning

1 Introduktion och dokumentation
2 Standarder inom Nétverksovervakning
3 L F5 , Introduktion till datainsamling
4 6 [E7 SNMPv3, Presentera data

5 H3 Analysera data.

6 F10 NMS

7 Start projektarbete.

8 Projekt v.2

9 Projekt v.3

10 Projektredovisning

4.2 Undervisning

Foljande schemalagda undervisningstillfillen kommer att ges i kursen:

4.2.1 F1 - Introduktion

Denna foreldsning técker in kursens upplagg.

4.2.2 F2 - FCAPS

Denna foreldsning behandlar en introduktion till &mnet, vanliga begrepp, vilka
standardiseringsorgan som finns och deras 6vervakningsmodeller.Vi kommer att
kolla pa FCAPS-modellen och siitta den i perspektiv till Néitverksovervakning.

4.2.3 F3 - Datainsamling

Vad skall 6vervakas? Hur 6vervakar man? Vart skall man placera en 6vervakningsnod
for att f& ut sa mycket anvindbar data som mojligt? Vi kommer dven i denna
foreldsning overgripande kolla pa PCAP och dess olika granssnitt TCPDump
samt Wireshark.

4.2.4 F4 - OSI-modellens férvaltningsmodell

Vi kommer i denna f6reldsning att kolla pa OSI-modellens férvaltningsmodel for
nétverksovervakning.



4.2.5 F5 - Introduktion till SNMP

Vi kommer i denna foreldsning att kolla pa SNMP-protokollet och hur det
forhaller sig till OSI-modellens forvaltningsmodell for nétverksovervakning.
4.2.6 F6 - Forsiattning SNMP

Vi kommer hér att kolla vidare paA SNMP och mer specifikt SNMPv3 samt
RMON.

4.2.7 F7 - Presentera data

Vilken typ av datapresentation ar lamplig ndr? Diagram, tabeller, grafer. ..

4.2.8 F8 - Analysera data

Vad ska man méta? Vad ar det for skillnad mellan de olika métningarna av band-
bredd,momentan genomstromningshastighet, genomsnittlig genomstrémning, tidsférdrojning,
svarstider, bearbetningstid, kotid, paketsédndningstid, utbredningstid, total pa-
ketfordrojning, trafikintensitet, tidsvariation och packetforluster.

4.2.9 F9 - Network Management Systems

Vi kommer hér att behandla Network Management Systems vilket d&r mjukvaror
dar vi kan automatisera insamlandet och presentation av data.

4.2.10 F10 - Projekt

Introduktion till projektuppgiften. Har gar vi igenom projektlydelsen samt gar
igenom IKS rapportmall.

4.2.11 H1 - Handledningstillfille 1

Detta handledningstillfalle kommer behandla L1 - Insamling av data. Hér kom-
mer vi att ga igenom uppgiftsbeskrivningen, samt behandla eventuella problem
som uppstatt under genomforandet.

4.2.12 H2 - Handledningstillfille 2

Detta handledningstillfdlle kommer behandla L2 - Presentation utav data. Hir
kommer vi att ga igenom uppgiftsbeskrivningen, samt behandla eventuella pro-
blem som uppstatt under genomforandet av L1 samt L2

4.2.13 H3 - Handledningstillfille 3

Detta handledningstillfille kommer behandla L3 - Analys utav data. Hir kom-
mer vi att ga igenom uppgiftsbeskrivningen, samt behandla eventuella problem
som uppstatt under genomférandet utav L2 samt L3.



4.2.14 H4 - Handledningstillfille 4

Detta handledningstillfille kommer att behandla Projektuppgift P1 - Introduk-
tion. Under detta tillfdlle ska ni presentera ert projektforslag. Mojlighet finns
dven att fraga om eventuella problem som uppstatt under genomférandet utav
L3.

4.2.15 H5 - Handledningstillfille 5
Detta handledningstillfidlle kommer att behandla projektuppgift P2 och P3.

4.2.16 H6 - Handledningstillfille 6

Detta handledningstillfille kommer att behandla projektuppgift P4.

4.2.17 HT7 - Handledningstillfille 7

Det sista handledningstillfidllet kommer att behandla projektuppgift P5 och P6.
Hér ges mojlighet att diskutera och fraga om utférandet av den muntliga pre-
sentationen.

5 Léasanvisningar

5.1 Kursmoment 1 - Introduktion

Innan ni utfoér inldmningsuppgift 1 skall ni sjélva leta upp relevant information i
amnet nitverksdokumentation. Nagra forslag ar att ni letar reda pa bocker inom
omradet, soker efter information pa nitet, kontaktar foretag, utfér intervjuer
med mera. Ni ska som alltid vara kéllkritiska och reflektera 6ver den information
ni samlar in. Infér seminarie 1 skall ni ha studerat era kurskollegors publicerade
nétverksdokumentationer. Infér foreldsning tvd bor ni ha ldst |18, kap 1.8 -
1.10].

5.2 Kursmoment 2 - Insamling av data

Infor forelisning tre bor ni ha lidst |18 kap 2] for att fordjupa era kunskaper
kring hur den hardvara som finns i ett ndtverk fungerar. Samt bor ni ha ldst
[13], [14]. Praktiska exempel pa hur Port Mirroring konfigureras kan ni hitta
pa [15]. Infor forelisning fyra bor ni ha lidst [18, kap 3 - 3.5, 3.7-3.9]. Infor
foreldsning fem bor ni ha ldst |18, kap 4, 5, 6 samt 9.1]. Infor forelisning sex
bér ni ha list [18, kap 7-8]. Innan du pabérjar laboration ett skall du ha deltagit
eller sett inspelningarna utav de forsta fem foreldsningarna i kursen. Samt tagit
del av de angivna ldsanvisningarna for respektive forelésning.

For forsta delmomentet i denna laboration skall du dessutom oOversiktligt lést
[8, Kap 1 - 7] samt sett [5], och [1] for att fa en bredd 6ver hur man kan anvinda
programmet.

For det andra delmomentet i denna laboration, kommer ni att anvéinda er utav
DPKG [6], och ni skall dirfor ha studerat de exempel som finns att hitta pa [7]
samt oversiktligt 14st manpage for tepdump(8) vilket &r det program ni kommer
anvinda for att samla in radata.



Slutligen ldser ni 6versiktligt foljande RFC:er: [17], [2], [11], [10], [20], [3], [4],
[16].

5.3 Kursmoment 3 - Presentation av data

Utover denna foreldsning bor du ha lést avsnittet om tabeller samt om diagram
pa [scbstat]. Innan ni pabérjar laboration tva skall ni ha ldst [8, kap 8], dérefter
[18, kap 9.2]. Ni ska ocksa ha bekantat er med [9] for att generera grafer med
hjilp av python, samt MRTGs dokumentation [19] som ni senare kommer ha
till hjalp for att sédtta upp MRTG i moment 2.2.

5.4 Kursmoment 4 - Analys av data

Infor foreldsning 8 behdvs det inte gbéra nagot extra ldsning. Se slides och in-
spelning. Infor laboration 3 ska du ha sett de forsta 8 foreldsningarna och lést
tillhorande ldasanvisningar samt avklarat laboration L1 och L2.

5.5 Kursmoment 5 - Projektuppgift

Da projektet dr det avslutande examinerande momentet ska du infor detta ha
ldst all literatur som ingar i kursen. Som stod, utéver kurslitteraturen, har ni
dven kapitel 1 i Rapportmall for tekniska rapporter. [12].

6 Examination

I tabell ar samtliga av kursens obligatoriska moment listade till-
sammans med dess koppling till ladok samt hur manga hogskolepoéing varje
ladokmoment ger.

6.1 Treveckorsregel

Den som inte senast kursvecka tre genomfort [[nlamningsuppgift 1} moment 1001,
kommer att forlora sin plats i och med att lidroséitet da registrerar ett “tidigt
avbrott”.

6.2 Slutbetyg

For att erhalla slutbetyg, kriavs att samtliga moment listade i tabell
har minst godkéint betyg.

Det slutgiltiga betyget i denna kurs kommer att baseras utifran det samlade
resultatet fran uppgift P1 - P6. For varje E ges 1 podng, varje C ger 3 poéng
och varje A ger 5 poing. Se tabell for de betygsgrinser som

géller i kursen.

6.3 Krav pa inlimnade uppgifter

Alla inldmningar och rapporter ska vara i ”godkénnbart” skick; det vill séga,
samtliga uppgifter skall vara besvarade. Era svar skall besvara fragan och inte
omkringliggande dmnen. En omskrivning av fragan &r inte ett godként svar.



Tabell 2: Betygsgréanser baserat pa samlat betyg fran uppgift P1 - P6
Betyg Betygsgrans

E 6 poidng

D 11 poéng
C 16 podng
B 21 poéng
A 26 poing

Vidare skall din inlamning och rapport ha korrekta referenser, samt uppfylla
samtliga krav i lydelsen.

Uppfylls inte dessa krav kommer uppgiften att returneras med betyg F och ett
rattningstillfalle har forbrukats.

Betyget Fx innebér maojlighet till komplettering. I denna kurs ska komplettering
goras inom en vecka fran retur. Vid utebliven komplettering hénvisas du till
nésta rattningstillfalle.

6.4 Plagiat och fusk

Allt inlamnat material ska vara skapade av dig sjilv, eller vid gruppuppgifter,
skapat av dig eller nagon av dina gruppmedlemmar. Nér du refererar och citerar
andra verk maste korrekta kéillhdnvisningar finnas och i fallet citering maste den
citerade texten maste vara tydligt markerad. Om plagiat finns i dokumentet
riskerar du att stdngas av fran studier under bestdmd tid, hégst 6 manader pa
grund av disciplinforseelse. Vid gruppuppgift riskerar alla gruppmedlemmar att
hallas ansvariga for disciplinforseelse om det av verket inte tydligt framgar vilka
av medlemmarna som ansvarat for de plagierade delarna.

Om samarbete sker utan att detta har stéd i instruktionen for examinationen
utgor det normalt en disciplinforseelse och studenterna riskerar att stdngas av
fran studier under bestdmd tid, hogst sex manader. Om inget annat anges i
lydelsen &r uppgifterna individuella.

7 Vad hinder om jag ej blir klar i tid?

Slutdatumena pa denna kurs &r av yttersta vikt.

De slutdatum som finns for dessa tillféillen &r strikta. Om du missar slutdatumet
for ett tillfdlle hdnvisas du till nésta tillfdlle. Efter det tredje tillféallet hénvisas
du till tillfdllena under ndstkommande kursomgang.

For skriftliga inlimningsuppgifter géiller att dessa rittas en gang under kur-
sens gang, senast i samband med slutdatum for inlimning, dérefter ytterligare
tva ganger inom ett ar. Totalt erbjuds tre rédttningstillfillen per ar. Darefter
hénvisas du till néista kursomgang. Sent inlimnade uppgifter underkénns. Mojlighet
till forléingning kan ges, det ska dock finnas en mycket god anledning och
forlingning ska anhallas om i god tid.

Ingen handledning planeras efter kursens slut, det vill siga efter det sista sche-
malagda handledningstillfillet. Du rekommenderas dérfor starkt att folja kur-
sens schema, ténk pa att ha marginaler till slutdatum sa att du hinner ta upp
eventuellt problem vid ett handledningstillfille. Vill du ldsa om kursen kan du
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gora det genom att registrera om dig néista gang kursen ges. Omregistrering pa
kurstillfille sker i man om plats, alla forstagangssékande och reserver kommer
att prioriteras.

Om du kénner att du inte kommer att hinna bli klar med kursen &r det darfor
béttre att gora ett tidigt avbrott pa kursen och stoka om den infor nésta kurs-
tillfalle. Tidigt avbrott kan registreras senast tre veckor fran kursstart och da
kommer du att rdknas som en forstagangssokande nésta gang du soker kursen.
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